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CENNI STORICI/COMMERCIALI

Il avast AVANGAT=
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CRONISTORIA: AvAsT SOFTWARE & AVG

Avast ¢ uno dei prodotti con piu storia nell'intero
panorama mondiale della sicurezza informatica.
Nasce nel 1988, con il primo software sviluppato
a Praga.

Vince numerosi premi per le sue innovazioni, € il
primo antivirus di Windows e concede il motore
ai competitor, raggiungendo il milione di utenti gia
nel 2004.

Cresciuto in simbiosi con AVG, con cui
condivideva lo scettro per la diffusione dei prodotti
FREE, AVAST acquisisce il competitor nel 2016,
diventando il punto di riferimento del settore SMB
detentrice della piu ampia utenza al mondo.

AVANGAT =

Distribuzione IT Security Backup & Printing



PROTEZIONE OFFERTA DA AVAST

AV-TEST.ORG
February 2018
Name ‘g‘ Protection Performance Usability

v

https://lwww.av-test.org/en/antivirus/business-windows-client/windows-10/february-2018/avast-antivirus-business-17.8--17.9-180631/
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PROTEZIONE OFFERTA DA AVAST

AV-COMPARATIVES.ORG

o
https://www.av-comparatives.org/tests/business-security-test-march-april-2018-factsheet/
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PRODOTTI CONSUMER

©

¢ Internet
- Security

¢ Premier

avast.com

AVAST INTERNET SECURITY

Invia i tuoi tweet, effettua acquisti online, dedicati all'home banking o metti "mi
piace" a chi vuoi. Il rilevamento intelligente delle minacce di Internet Security
tiene la tua identita online al sicuro e ora offre un livello aggiuntivo di protezione
dal ransomware per le foto e i file piu importanti.

AVAST PREMIER

Grazie al rilevamento intelligente e basato sul cloud, assicura la protezione di PC,
rete domestica e password contro le minacce zero-second. Aggiorna le app
automaticamente e distrugge i dati in modo definitivo in base alle esigenze.
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SOLUZIONI BUSINESS

: : : : @l avast business
i avast business g avast business

. Antivirus ¢ Antivirus
Antivirus 8 o ' Pro Plus




PRODOTTI BUSINESS: CONFRONTO

Essential Antivirus Protect
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= Avast Business Avast Business Avast Business
Antivirus Antivirus Pro Antivirus Pro Plus
Antivirus B e @
Behaviour Shield @ ® @
CyberCapture @ ® @
SmartScan D @ ]
Wi-Fi Inspector @ @ @
Firewall 2 @ @
Web Shield @ ] 2
Email Shield kol ® [c]
Anti-spam ® [ @
Sandbox @ @ @
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PRODOTTI BUSINESS: CONFRONTO
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3utomatic so ;t'.'\ are updagates Avast Business Avast Business Avast Business
Antivirus Antivirus Pro Antivirus Pro Plus
software Defender & &
Data Shredder 1] ®
Exchange Protection @ &
Sharepoint Protectior <) @
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PRODOTTI BUSINESS: CONFRONTO

&)
Additional Identity Protection @ ° 0

ecure connections to onpen and opublic networks
>ecure Co SeCtioNs 10 open angd pubdiiC NetWorks.
Avast Business Avast Business Avast Business
Antivirus Antivirus Pro Antivirus Pro Plus
Pa &
SecureLine VPN @
Browser Cleanu @
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SCONTISTICHE

Per tutti 1 partecipanti

SCONTO +5% su tutti gli ordini AVAST fino al 30/9/18
(fino a fine Q3)

g avast AVANGAT
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CENNI TECNICI/PROCEDURALI
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MODALITA DI INSTALLAZIONE

La linea di prodotti AVAST Business € disponibile in modalita

Unmanaged oppure Managed

@ (prezzi e caratteristiche
- di protezione immutate)

Unmanaged= un codice unico da inserire N volte nelle N istanze di installazione
Managed= un codice unico da inserire UNA volta nella console da cui partire per le installazioni
Link unico per download: https://www.avast.com/it-it/download-software
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https://www.avast.com/it-it/download-software

MANAGED: LA CONSOLE

La console di gestione centralizzata e disponibile in 3 modalita

é Cloud pubblico (rete AVAST)
@l Cloud locale (installazione windows)

V Cloud locale (installazione docker, su windows, linux, etc..)

In ogni caso, nessun programma da installare ed eseguire, ma solo
accesso web.

=l avast AVANGAT=
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LA CONSOLE - SCENARI

Cloud pubblico

sempre disponibile - non necessita di manutenzione e backup, SSL AVAST
https://business.avast.com

Cloud locale (installazione windows)
Per installazioni sottoposte a particolari vincoli, SSL proprio
https://indirizzoserverlan:443

Cloud locale (installazione docker, su windows, linux, etc..)
Come 2), con particolari possibilita e per utilizzatori avanzati, SSL proprio
https://indirizzodockerlan:443

NB: Una licenza puo essere attivata su una sola istanza, per ogni istanza
utilizzare un indirizzo mail distinto.

g avast AVANGAT
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https://business.avast.com
https://indirizzoserver:443
https://indirizzoserver:443

CONSOLE SU CLOUD PUBBLICO

SALACCOURT NaZ par tiro Registrati e inizia a utilizzare
Avast Business
Avast Business
Protezione gestita sul cloud per PC, Mac e Server Ragione sociale

Ragione sociale

Regione (utilizzata per la fatturazione e le impostazioni della lingua)
‘5 Protezione per PC, Mace talia v

Reti, dipendenti in loco e in Nome Cognome

E-mail aziendale (verr3 utilizzata per I'accesso)

-mail aziendale (verra utilizzata per 'accesso)

Password

Digita nuovamente la password

https://business.avast.com y

gita nuovamente |a password

@?fovast B AVANGAT=
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https://business.avast.com

CONSOLE SU CLOUD LOCALE (WIN)

‘ —D— @l
Download pacchetto di installazione da

avast_business.m https://www.avast.com/it-it/download-software
c_setup

Installazione di server Web e Database Server (PostgreSQL)

Installazione semplice e rapida,
alcune precisazioni da tenere presente
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https://www.avast.com/it-it/download-software

CONSOLE SU CLOUD LOCALE (WIN)

Pl P
gg] Installazione di Avast Business Management Console — X i5) Setup - Avast Business Management Console o X
Nome host e porta Hostname & port FQDN
Spedifica il nome host e le porte della console di gestione per 'accesso Specify hostname and ports for the management console for accessing the
allinterfaccia utente della console e per 'accesso degli endpoint al server. console UI and endpoints to access your server. o

In caso di dubbi, mantieni i sequenti valori predefiniti (precompilati).

Nome host: [WIN-GBR3D3LOUN1 |

Impostazioni avanzate - Modifica porte

Porta per |'accesso alla console: |443 |
Porta per il database installato: |S432 |
Porta utilizzata per le comunicazioni con |8080 |
Porta utilizzata per le comunicazioni con |8090 |

Se hai installato un firewall su questo dispositivo, assicurati di mantenere aperte
queste porte per la comunicazione con la console (non & necessario per Windows
Firewall).

< Indietro ' Annulla

IP

If unsure, just keep following default (pre-filled) values.

Host name: |WIN-GBR3D3LOUN 1 | < |

Advanced settings - Edit ports

Port for accessing console: |443

Port for installed database: |5432

|
|

Port used for communication with endpoint #1: |8080 | <
|

Port used for communication with endpoint #2: |8090

If you have a Firewall installed on this device, make sure you keep these ports
open for communication with console. (This is not needed for Windows Firewall.)

==

avast
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CONSOLE SU CLOUD LOCALE (WIN)

File View VM

mip @B @ R i

i3 Installazione di Avast Business Management Console ILIE- E

Cesti
Certificato HTTPS Py
Specifica il certificato per le connessioni sicure con il server Avast.

win-g8r3d3loun1 P~ & | @ Errore di certificato: esplora...

lil' Si & verificato un problema con il certificato di sicurezza del sito Web.
Utilizzerai questo certificato durante la connessione tra il server locale e il browser, \

2 z 7 3 Avast
oltre che tra il server locale e Mirror aggiornamenti. Rises

Il certificato di sicurezza presentato dal sito Web non é stato emesso da un'Autorita di certificazione

O Ho un mio certificato SSL disponibile nell’elenco locale.

Ce rt I fl Ca to Formato consentito: PKCS12 + chiave pubblica (X509) | problemi relativi al certificato di sicurezza possono indicare un tentativo di ingannare I'utente o di

S S L P ro p ri O | H Sfoglia ‘ intercettare i dati inviati al server.

IPBSSV\'Ord del certificato: I E consigliabile chiudere la pagina Web e interrompere I'esplorazione del sito Web.

v " 1
¥ Fare clic qui per chiudere la pagina Web.

(®) Non ho un mio certificato SSL. % Continuare con il sito Web (scelta non consigliata).

Verra generato un certificato autofirmato che & suffidente temporaneamente a UlShon it semasis
scopo di test. Tuttavia, questo certificato non soddisfa standard elevati di sicurezza,
pertanto & consigliabile utilizzare un tuo certificato SSL.

< Indietro “ Avanti > \ I Annulla

14:45

AR oo B
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CONSOLE SU CLOUD LOCALE (DOCKER)

Seguire le istruzioni a questa pagina:

https://hub.docker.com/r/avastsoftware/management-console/

PUBLIC REPOSITORY

agement-console vy

Repo Info

Short Description Docker Pull Command )
Avast Business management console docker pull avastsoftware/management-con
Full Description Owner

What is Avast Business On-premise Management Console? avastsoftware

It's designed to help IT professionals in small to medium sized businesses secure their network and
transactions leaving plenty of time for other tasks

With Avast Business On-premise Management Console, adding critical protection to every PC, Mac, and
server has never been easier

Besides this multi-platform docker version there is also a ( S version of the same console

Development of this console is led by a small Czech-based team inside cyber-security company Avast
Software

AVANGAT =

Distribuzione IT Security Backup & Printing



https://hub.docker.com/r/avastsoftware/management-console/

PRIMO ACCESSO ALLA CONSOLE

e Vew WM Fle View 4 Licenses
mu) 8o GBe e mufr 86 @GBS P

@ | b= /win-gaad3lount oc © ~ @ Erore et G| @ Avast Business x AR a | hitps/no2.166: C]| @ avest Business

XL avast business

© 4 v

Antivirus Antivirus Pro Antivirus Pro Plus
Crea il tuo account Avast Business
Benvenuto, Andrea .
Innanzitutto, inserisci il Protezione essenziale di PC e Protezione essenziale per PC e Dispositivi 1/10
Dettagli societa codice di licenza. server per qualsiasi azienda. server con un livello -

Assicurati di essere online. aggiuntivo di sicurezza dei
Ragione sociale: *

Acquista altri dispositivi

Una volta attivato il codice, s g P
Paese:* v verra visualizzata la

panoramica delle licenze

Dettagli utente & potrai continuare a Dispositivi 10
Nomert esplorare questa console. ciderizi 08/12/2018
Rinnovo -

Cognome:* OFF

automatico

Email:* Estendi la scadenza

Lingua:* taliano

Password: *

Digita nuovamente

la password: * Inserisci codice di licenza

Ultimo aggiornamento: 10:52, 09 Dicembre 2017. Aggiorna ora
Confronta tutti i prodotti per le aziende

AVANG AT =
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ACCESSO ALLA CONSOLE

@ avast @ Q Av;r:;;t;e I;::ilia sl

Dashboard

ALL DEVICES ARE PROTECTED

Notifications
Everything is up to date

Devices

Tasks
DEVICES ACTIVATION LATEST SCAN THREATS FOUND
Device settings 3 O 03/29/2018 O
14:42
REPOLEs devices in your network devices awaiting activation during this week
Licenses Download antivirus Start new scan See reports
NETWORK SECURITY - OPERATING SYSTEM @] THREAT DETECTION STATISTICS &

WEEK | 2WEEKS | MONTH

Windows Serv

Mac 0S X { 0

threats detected

T =l
WiF O Wortation [

Submit a ticket

General settings

AVANG AT =
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AGGIUNTA DEVICE

http://public.avast.com/~trs/doc/support charts.html#

XL avast

Operating system

Product license (0

Group and Settings
template

Remove competitive
antivirus products )

Installer size

Proxy server

L = Windows .EXE (For workstations and serv

2% Windows .MSI

@ Mac 05X .DMG

Send download link

€

License Antivirus Pro Plus
Group DEFAULT
Settings Use group settings: Predefinito

/| Remove other conflicting antivirus products (Recommended and MSI, EXE only)

rs

)

X<

via email

@) Light (cca 6 MB) (device needs to be online when installing)

Full {cca 300 - 400 MB)

Installer will use Proxy Server defined in Settings Template above

AVANG AT =
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http://public.avast.com/~trs/doc/support_charts.html#

MIRRORING

< Dispositivo s . - ; ! oie /§<
Attiva Mirror aggiornamenti su questo dispositivo. Fa... (>
Panoramica Componenti Operazioni Minacce rilevate
Allas HORHGROOPIRE e Tutti i dispositivi che utilizzano questi modelli di impostazioni scaricheranno gli
aggiornamenti tramite Mirror aggiornamenti. Puoi modificare il mirror per ogni
Nome user-pe modello di impostazioni singolarmente.
Indirizzo IP 192.168.77.53
Predefinito
Mirror aggiornamenti = Gli altri dispositivi scaricheranno gli aggiornamenti tramite questo mirror. @
Dominio WORKGROUP
Sistema operativo Microsoft Windows 7 Professional
Versione programma 17.8(2527) i Aggiornato
Versione definizioni dei virus 171211-6 & Aggiornato

Indietro \ Attiva Mirror aggiornamenti

XL avast AVANGAT=
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SCANSIONE

N \ Andrea Orsucc
{ avast \ & ) Avangate italia srl

Dashboard ¢ Create new task

Notifications You are creating a task for all your 3 devices

How to select specific devices? &
Devices -

Tasks A\ (Vﬂ N @

P K=
; : Send a message to
Device settings s Update device Shutdown device
the device
Reports
Licenses
Choose the type of scan (®) Quick Scan ®

for your devices* 2
Full System Scan &

Removable Media Scan &
Custom Scan &)

Boot-time Scan (MS Windows only) &
Create scan schedule ) | | Schedule the scan

Custom name @ Quick Scan 5/29/18 12:44

Submit a ticket

General settings

AVANGAT =
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NOTIFICHE - SECURITY

Security Notifications
Send e-mail notification to:

/| Andrea Orsucci

Send a copy also to the following email addresses:

info@avangate.it, test@avangate.it

Update Cance

Threat was blocked

B

In-app notification

If not read send e-mail notification Instantly

Threat was blocked and moved to the chest

B

In-app notification

If not read send e-mail notification Instantly

Threat was found while scanning In-app notification

B

If not read send e-mail notification Instantly

Threat was found and moved to the chest In-app notification

B

If not read send e-mail notification Instantly

Virus database is out of date

B

In-app notification

If not read send e-mail notification Batched - end of the week

AVANGAT =

Distribuzione IT Security Backup & Printing




NOTIFICHE - NETWORK

Network Notifications
Send e-mail notification to:

Andrea Orsucci

Send a copy also to the following email addresses:

info@avangate.it, test@avangate.it

Update

Antivirus application is outdated

o

In-app notification

If not read send e-mail notification Batched - end of the week

Device has been offline for an extended period In-app notification

8

If not read send e-mail notification Batched - end of the week

Devices are awaiting activation

B

In-app notification

If not read send e-mail notification Batched - just once a day

Device was removed

B

In-app notification

If not read send e-mail notification Batched - end of the week

Newly added device is awaiting activation In-app notification

B

If not read send e-mail notification Batched - just once a day

Other technical issues

B

In-app notification

If not read send e-mail notification Instantly
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VERSIONI CONSOLE

Submit a ticket

ON PREMISE

- General settings

Upgrade to latest version of Console

All good.
You are using the latest version: 5.0.103

To view Console roadmap, what's currently in development
and what has been released click here.

AVANGAT =
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VERSIONI CONSOLE

CLOUD

Submit a ticket

General settings
https://avastbusiness.statuspage.io/

SUBSCRIBE TO UPDATES

&avost business

FUTURE PRODUCT ROADMAP

All Systems Operational

Synchronization with
Active Directory
Avast Business Data Center Status Allows synchronizing with your active
directory. E.g. when you add new

New York Data Center  ? = user to AD the console will

automaticaly check whether on his

Prague Data Center 7 0

Seattle Data Center 7

Application whitelisting 3

Amsterdam Data Center 2

Allows you to whitelist applications

Antivirus Service

XL avast

that can be run by your employees.
All the other applications won't be

allowed to run.

d Avast Business Management Console and Antivirus

Long term

Mobile deploy and
management

Allows you to protect mobile devices.
Which system would you prefer to
protect? Would you be also

interested in Anti-theft feature, so you

Data theft prevention 1

It would allow you to control who can
access your company data; on which
device data can be opened. It would

prevent data to be leaked and if that

https://portal.productboard.com/afb/

Ability to manage SSL
certificate (On-Premise)

The on-premise console requires
secure connection therefore you
have a option to either use your own

SSL certificate or use the one
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e Accortezze varie durante installazione
e Console Cloud vs on Premise
e Accesso con IE/EDGE - IP
e Trial - Nfr - Rinnovi -> Recapiti
e Grace period
o ...e AVG?

s avast AVANGATZ

Distribuzione IT Security Backup & Printing



Q&A
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CONTATTI

e Ticket (https://supporto.avangate.it — Apri una richiesta)

e Mail (sales@avangate.it)

e Telefono +390289607318

1 avast AVANGAT=
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https://supporto.avangate.it
mailto:sales@avangate.it

GRAZIE!

Andrea Orsucci
Brand Specialist
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