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Avangate Security e distributore AVG/Avast!

Avast software € leader del mercato degli antivirus per SMB
con piu di 435 milioni di utenti attivi nel mondo

Buongiorno a tutti!
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AGENDA

e 2 parole di storia e scenario

CENNI FORMALI e La normativa

EFFETTI CONCRETI e .. ma quindi?

APPROFONDIMENTO * Uno sguardo dettagliato sulle possibilita offerte da AVAST

e Punti importanti da tenere presente per la migliore gestione

e Siamo a disposizione per tutte le vostre domande
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: LO SCENARIO

Norton Lifelock + AVAST/AVG = GEN DIGITAL - 2022

Gen

@norton @ Avast (Wlifelock & Ayira

[ REPUTATION T
= 1 AVC (V)oerennes & , CCleaner
v ton _
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. QUANTE SIGLE!
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© QUANTE SIGLE!

e GDPR AQuesta la so!

e DORA Questa la sa mia figlia!

e NIS2 Ma allora... Esiste anche la NIS17?
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. QUANTE SIGLE!

e GDPR

Dal 25 maggio 2018 & entrato in vigore il regolamento europeo 2016/679 in materia di
privacy, conosciuto con I'acronimo GDPR (General data protection regulation),
relativo alla protezione dei dati personali.

Il regolamento GDPR 2018 & volto a tutelare sia la protezione dei dati sia la loro
circolazione

AVANGAT =

SECURITY



. QUANTE SIGLE!

e DORA

l| Digital Operational Resilience Act, o DORA, € un regolamento dell'Unione Europea
(UE) che stabilisce un framework vincolante e completo relativo alla gestione del
rischio delle tecnologie di informazione e comunicazione (ICT) per il settore
finanziario dell'UE.

Il regolamento DORA stabilisce gli standard tecnici che le entita finanziarie e i loro
fornitori critici di servizi tecnologici di terze parti devono implementare nei propri
sistemi ICT entro il 17 gennaio 2025.
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. QUANTE SIGLE!

e NIS2

...Ma quindi esiste(va) anche una NIS1?

La NIS2 ¢é il successore della NIS1, introdotta anni fa per le imprese essenziali. La nuova
direttiva NIS2 (ufficialmente: Direttiva (UE) 2022/2555)) é stata pubblicata dall'lENISA,
I'Agenzia dell'Unione Europea per la sicurezza informatica. La direttiva prescrive i requisiti
minimi di sicurezza e I'obbligo di segnalare gli incidenti (gravi) all'autorita nazionale o al
Computer Security Incident Response Team (CSIRT) europeo.

La nuova direttiva sostituisce quella originale, entrata in vigore nel 2016.

https://eur-lex.europa.eu/legal-content/IT/TXT/HTML/?uri=CELEX:32016L1148
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https://eur-lex.europa.eu/legal-content/IT/TXT/HTML/?uri=CELEX:32016L1148

: NIS2

| tre pilastri fondamentali della Direttiva NIS sono:
° gestione del rischio,

° continuita operativa.

° cooperazione tra Stati membri.
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: NIS2

PASSO 1
Dal 16 ottobre 2024 ¢ in vigore la nuova normativa Network and
Information Security (direttiva NIS) di derivazione europea.

Il recepimento della direttiva con il decreto legislativo del 4 settembre
2024, n. 138 (decreto NIS: apre un link esterno), mira a garantire
I'aumento del livello di sicurezza informatica del tessuto produttivo e
delle Pubbliche Amministrazioni del Paese, in armonia con gli altri Stati
membri dell’'Unione Europea.

L’Agenzia per la cybersicurezza nazionale € I'Autorita competente NIS.
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: NIS2

PASSO 2

Dal 1° dicembre 2024 al 28 febbraio 2025, le medie e grandi imprese,
In alcuni casi anche le piccole e microimprese, e le Pubbliche
amministrazioni a cui si applica la nuova normativa devono registrarsi
sul portale servizi ACN.

PASSO 3
In sequito, si avviera, ad aprile 2025, un percorso condiviso di
rafforzamento della sicurezza informatica.
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- NIS2 - CHI?

Definizione di piccola impresa
fino a 50 impiegati - fatturato fino a 10M€

Definizione di media impresa
da 50 a 250 impiegati - fatturato fino a 50M€ - bilancio 43M

Settori critici
https://www.acn.gov.it/portale/documents/d/quest/fag-1-5 dettaglio-ambiti-di-applicazione
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https://www.acn.gov.it/portale/documents/d/guest/faq-1-5_dettaglio-ambiti-di-applicazione

- NIS2 - CHI?

e Entita essenziali: Grandi aziende (>250 dipendenti) in un settore dell’Allegato 1.
e Entita importanti: Aziende di medie dimensioni (>50 dipendenti) dell’Allegato 1 e
aziende grandi e medie dell’Allegato 2.

Le aziende con meno di 50 dipendenti possono comunque essere soggette alla NIS 2 se
sono l'unico fornitore di un servizio essenziale all'interno di uno Stato membro o se l'interruzione
del loro servizio avrebbe un impatto significativo sulla sicurezza pubblica o sulla salute. Inoltre, le
pubbliche amministrazioni e alcuni servizi digitali rientrano nella NIS 2 indipendentemente dalle loro
dimensioni.
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DIRETTIVAL NIS2 - CHI?

(7]
b
£
c
- Transport
K. |
§ F‘
3 N
Water Supply
g @ ‘f/_“a' ‘@ 9
Digital Providers Postal Services Waste Management Research
g y 7
* T
Foods Manufacturing Chemicals

AVANGAT =

SECURITY



: NIS2

NIS - Network Information Security

Riferimenti

https://www.acn.gov.it/portale/nis

https://www.acn.gov.it/portale/fag/nis

A\ Agenzia perla
cybersicurezza nazionale
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https://www.acn.gov.it/portale/nis
https://www.acn.gov.it/portale/faq/nis

: NIS2

NIS2 non € NULLA di nuovo

e Nuovo punto di vista
e Regole flessibili
e (Convenienza della sicurezza
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: NIS2

| punti salienti

Backup, resilienza, documentazione, piano di disaster recovery
Gestione della catena di fornitori

Formazione

Audit e Monitoraggio

Notifica degli incidents

Protezione dei dati e cifratura
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: SOLUZIONI BUSINESS
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COSAT AVAST BUSINESS - 1 PRODOTTI

——

Confrontai pro dotti per la sicurezza Avast Essential Avast Premium Avast Uktimate
Business Security Business Security Business Security
=6 = =& = =8 =

Piattaforma di gestione online
Aiuta a gestire la sicurezza informatica degli endpoint da remoto Scopri ® v v v
come funziona

Protezione Endpoint
® v v o
Difende gli utenti grazie ad una sicurezza informatica pluripremiata *
Protezione dei dati e contro i ransomware ® v v v
Protezione anti-phishin:
il . v v v

Aiuta gli utenti a riconoscere ed evitare siti fraudolenti che rubano i dati

https://www.avast.com/it-it/business/products/small-business#pc
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https://www.avast.com/it-it/business/products/small-business#pc

COSAT AVAST BUSINESS - 1 PRODOTTI

—

Confronta i prodotti per la sicurezza Avast Essential Avast Premium Avast Ultimate
Business Security Business Security Business Security
=6 = =6 = =€ =
Controllo Web
® v v
Limita l'accesso a contenuti indesiderati 2
VPN le
persona ® v v
Aiuta a proteggere i dati trasmessi su Wi-Fi pubblico?
Protezione USB
® v v
Permette di bloccare i dispositivi di archiviazione non autorizzati
Gestione patch
Corregge automaticamente le vulnerabilita delle app?

https://www.avast.com/it-it/business/products/small-business#pc
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https://www.avast.com/it-it/business/products/small-business#pc

COSAT AVAST BUSINESS -1 SERVIZI

Attiva un servizio

(o)

Abbonamenti

Come funzionano i nostri abbonamenti (7

Abbonamenti disponibili Cronologia dei pagamenti

SOLUZIONI DI SICUREZZA

Soluzioni Avast Business

Protegqi la tua azienda dagli attacchi informatici. Tre livelli di protezione per coprire le esigenze delle piccole aziende e di quelle in crescita.

o o
Ulterion informazioni sul servizio [

+ Essential Business Security
* Premium Business Security
« Ultimate Business Security

Confronta le opzioni

COMPONENTI AGGIUNTIVI

@ Gestione patch
O

|-) : Controllo remoto @ Backup cloud

indows e Isiasi e critici per
applicazioni software di terze parti dispositivo, in qualungue momento e I'azienda e tutelati dalla perdita di dati
— ) ovunque ti trovi e produttivita
Ulteriori informazioni sul servizio (7 q P
Ulteriori informazioni sul servizio (7' Ulteriori informazioni sul servizio (7'

7 Acquistaora Inizia prova
7 Acquista versione premium 7 Acquista ora Inizia prova

Attiva la versione di base gratuitamente

https://www.avast.com/it-it/business/products/small-business#pc
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https://www.avast.com/it-it/business/products/small-business#pc

BUSINESS - I CODICI

® SSp Avast Essential Business Security

e dsp Avast Premium Business Security

® usp Avast Ultimate Business Security

o sil Avast Business Antivirus for Linux

e cbw Avast Business Cloud Backup

e pmg Avast Business Patch Management

e rcd Avast Business Premium Remote Control (1 Concurrent Session)

e rcdu Avast Business Premium Remote Control (unlimited Concurrent Sessions)

p— https://www.avast.com/it-it/business/products/small-business#pc
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https://www.avast.com/it-it/business/products/small-business#pc

. PERSONAGGI E INTERPRETI

Cliente 1 —_—

“Cliente Autonomo SpA” =
(esistente) g: D

N
-

Y Partner 1
“- O O O

L ==
Il]
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W
: o
'6‘ Partner 2 | O = 6].-’

Cliente 2.
“Cliente Gestito Srl” MNG/\TE

(nuovo) T T




. PERSONAGGI E INTERPRETI

Partner 1

rivenditoremultitenant@extracloud.it

“ Partner 2

rivenditoresingletenant@extracloud.it

Cliente 1

“Cliente Autonomo SpA”

(esistente)

clienteautonomo@extracloud.it "‘ .!

clientenuovogestito@extracloud.it M

o0
Cliente 2
“Cliente Gestito Srl”
(nuovo)

ced-clienteautonomo@extracloud.it
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OPERAZIONI:
WEB CONSOLE CLOUD (LIVE)

Company1

(Azienda/Cliente)

Console

Gruppo1 A ﬂi

Policy1

o~
Qw

https://businesshub.avast.com Cliente Autonomo
OPPURE
https://cloudconsole.avg.com
ACCOUNT (Partner)
rivenditoremultitenant@extracloud.it D l
A
[ Gruppo2 > e
= Policy2 N
Company0
(Azienda/Partner) Company2 % ACCOUNT (utente) E
BravoPartner S.r.l. (Azienda/Cliente) (Cliente1)

Cliente Nuovo ) )
ced-clienteautonomo@extracloud.it

\) pvast . SR Avc e AVANGAT=
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https://console.avg.com/
https://cloudconsole.avg.com
mailto:ced-clienteautonomo@extracloud.it

MULTITENANCY (SOLO )

e Account = set di credenziali (pud0 amministrare una o piu
company)

e Company/Azienda = entita che rappresenta il cliente
(puo essere amministrata da uno o piu account)

e Sito = sottoazienda della principale (alias = CLIENTI)
e Gruppo = sezione del "Sito”
e Licenze = solo in SITO/CLIENTE

https://businesshelp.avast.com/Content/Products/AfB _Management Consoles/UserandAccountMana
gement/MultiTenantConsoleOverview.htm?& ga=2.99516637.296885163.1652341260-1003011945.
1605100611 #SinglevsMultitenant

£\ Avast _
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https://businesshelp.avast.com/Content/Products/AfB_Management_Consoles/UserandAccountManagement/MultiTenantConsoleOverview.htm?&_ga=2.99516637.296885163.1652341260-1003011945.1605100611#SinglevsMultitenant
https://businesshelp.avast.com/Content/Products/AfB_Management_Consoles/UserandAccountManagement/MultiTenantConsoleOverview.htm?&_ga=2.99516637.296885163.1652341260-1003011945.1605100611#SinglevsMultitenant
https://businesshelp.avast.com/Content/Products/AfB_Management_Consoles/UserandAccountManagement/MultiTenantConsoleOverview.htm?&_ga=2.99516637.296885163.1652341260-1003011945.1605100611#SinglevsMultitenant

MSP - (NOW!)

e Possibilita di Pay As You Go
e Liberta di installazione (numeri dinamici)
e Reportistica e fatturazione periodica e dettagliata
e ... altro?
NOW!
e AVANGAT=

Business



DOVE: LE LOCATION
(WEB->CLOUD)

Q Avast

https://businesshub.avast.com

Avast AVAN —
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https://cloudconsole.avg.com

. OPERAZIONI PER I PARTNER

N

o/
G
Partner 1

Cosa cambia?

da “Partner”

a "Distribution Partner Avangate” in AVAST
Flexible Licensing Partner

£ % Avast AVANGAT=
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. LE LOCATION

e OMS
https://order.partners.avast.com
Dove il distributore crea I'account partner e associa le potenzialita “FLEX"
Invio invito alla mail del partner

e PARTNER PORTAL
https://partners.avast.com
Dove il partner puo accedere trovando info, documenti, help in linea

e BUSINESS HUB CONSOLE
https://businesshub.avast.com
Dove i clienti/utenti vengono di fatto gestiti/protetti/amministrati dal partner

AVANMGATE

Business SEGERITY



https://order.partners.avast.com
https://partners.avast.com
https://businesshub.avast.com

Crea cliente X - 5
Confronta le opzioni

Nuove soluzioni Avast Business

c vuoi creare questo cliente? Scegli il livello di protezione pil adatto alla tua azienda.

Crea da OMS Essential Business Security Premium Business Security Ultimate Business Security
Piattaforma di gestione \/
Crea nuovo cliente +  online
| client: creati qui saranno disponibili anche in OMS.
+ Protezione Endpoint Vv v
* Email :
Verra verifi | s i duplicati nei Protezione dei dati e dal
‘erra venficata la presenza di duplicati nei record OMS % < < 7
ransomware
: 2 Protezione anti-phishin:
Come vuoi gestire questo cliente? # ™ 9 v ¥ v
Controllo Web!
= NUOVO X Vv v
Scegli se utilizzare criteri globali o locali per gestire questo cliente -
( Gestisci con i criten globali Gestisci con i criten locali + VPN personale ! X v v/
() Non disponi ancora di criteri globali, pertanto dovrai crearne uno. + Protezione USB P4 v Vi
* Seleziona il modello di criterio predefinito da utilizzare
X X
iteri igli A | kstati .
Criterio consigliato da Avast per le workstation + Gestione patch 4 Disponibile come componente Disponibile come componentes \/

aggwuntivo aggwuntivo

" Non disponibile per Attiva fatturazione flessibile Attiva fatturazione flessibile Attiva fatturazione flessibile

dispositivi Mac

@ Dopo aver creato questo cliente, sarai in grado di abbonarti ai nostri servizi, riscattare un Nessuna versione di prova disponibile Nessuna versione di prova disponibile
codice di attivazione o avviare una versione di prova nella pagina Abbonamenti di questo
cliente.
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QUANTO: I PREZZI: AVAST FLEXIBLE
Avast Business Secur- Flexible Billing

Avast Business Secur - Flexible Billing
DSP

Avast Business Secur- Flexible Billing

ast Business Patch/Management - Flexible Billing
PMG

Avast
Business
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QUANTO: I PREZZI: AVAST FLEXIBLE

vast Business Securial - Flexible Billing
ast Business Securie - Flexible Billing

AL PUBBLICO

Avast PARTNER AVAN =
Business G/\T—




I VANTAGGI:

Vantaggi di tipo OPERATIVO-FINANZIARIO (vs PREPAID)

Nessun investimento iniziale

Cashflow prevedibile

Gestione completa da parte del partner (PMI)

Cumulo tra clienti FLEX per migliori condizioni (PRICELIST)
Nessuna scadenza

Incrementi/Decrementi

Recupero licenze Consumer (trasformazioni, rinnovi, etc..)

AN Avast _
‘@' Business AVANGAT =
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LE INIZIATIVE: AVAST FLEXIBLE

Valutare POTENZIALE

¥

e (Calcolo delle fasce TOTALI

e Condizioni migliorative IMMEDIATE
e (Contattateci!

N

Decidere COMMITMENT

Avast —
RS RASS AVANGAT =
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Differenza tra LN, WK, AC -> FLEX (WK!)

Dove si posizionano le licenze in Multitenant -> FLEX
Come “ridurre” il numero di endpoint calcolati
Quando passare a FLEX? Durante/Dopo?

PREZZI? 12/24/36

EDU/GOV (si, ma..)

Unita di misura? Seat/Day -> REPORT

A\ Avast 2F AVG AVANGAT =

‘@»’ Business * Business
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Risorse AVAST

e Link utili:
o https://businesshelp.avast.com/Content/Products/AfB _Management Consoles
/UserandAccountManagement/FlexibleBilling.htm

o https://blog.avast.com/flexible-billing-now-available

o https://businesshelp.avast.com/Content/Products/AfB Management Consoles
/DeviceManagement/HubSubsOverview.htm

o https://portal.productboard.com/nortonlifelock/10-avast-avg-business-hub/tabs/32-under-c
onsideration

PRELEVARE DOCUMENTO
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https://businesshelp.avast.com/Content/Products/AfB_Management_Consoles/UserandAccountManagement/FlexibleBilling.htm
https://businesshelp.avast.com/Content/Products/AfB_Management_Consoles/UserandAccountManagement/FlexibleBilling.htm
https://blog.avast.com/flexible-billing-now-available
https://businesshelp.avast.com/Content/Products/AfB_Management_Consoles/DeviceManagement/HubSubsOverview.htm
https://businesshelp.avast.com/Content/Products/AfB_Management_Consoles/DeviceManagement/HubSubsOverview.htm
https://portal.productboard.com/nortonlifelock/10-avast-avg-business-hub/tabs/32-under-consideration
https://portal.productboard.com/nortonlifelock/10-avast-avg-business-hub/tabs/32-under-consideration

Risorse ACN

e Link utili:

o https://www.acn.qgov.it/portale/home

o https://www.acn.qgov.it/portale/nis

o https://www.acn.gov.it/portale/nis/la-normativa

|\ Agenzia per la
W cybersicurezza nazionale
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https://www.acn.gov.it/portale/home
https://www.acn.gov.it/portale/nis
https://www.acn.gov.it/portale/nis/la-normativa

Supporto/Contatti/Risorse

https://supporto.s8group.it/kb/knowledgebase.php?c
ategory=86 categoria specifica
https://supporto.s8group.it

(alla voce “apri una richiesta”) oppure chat
sales@avangate.it

+39 02 31059294

Feedback dopo il webinar
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https://supporto.avangate.it/kb/knowledgebase.php?category=86
https://supporto.avangate.it/kb/knowledgebase.php?category=86
http://supporto.avangate.it/
mailto:sales@Avangate.it

Prossimi webinar Avangate
https://www.avangate.it/eventi

Accesso Rivenditori  aorsucci . Login | Registrati

AVANGAT=

Security

curity > Eventi

Certificazione Acronis Cloud FUNDAMENTALS

21 marzo 2023 h 9.30 - 16.30

presso Avangate Security — Via Resistenza 40 20090 Buccinasco (MI)
DETTAGLI ED ISCRIZIONE

HOME

PRODOTTI

RIVENDITORI

[ EVENTI] BLOG AZIENDA

Posso aiutarti?
Per ogni esigenza,
non esitare

a contattarcil

Assistenza Live

Sei un‘azienda IT?
Diventa Partner ¢
Avangate, )

Webinar
Titolo Data Oradi inizio Durata Registro

AVAST Partner Onboarding @ 19 Apr, 2023 11:00 CEST 1ora Registro 2
Acronis Cyber Protect Cloud - La protezione negli ambienti virtuali 20 Apr, 2023 11.00 CEST iora Registro =2
0

AVAST WEB Q2-2 @ 11 May, 2023 11.00 CEST lora Registro 2
AVAST WEB Q2-3 @ 15 Jun, 2023 11:00 CEST 1ora Registro =

ARCHIVIO WEBINAR

registrati ora! AN
? IARN

Diventa Partner

Q

AVANGAT =

SECURITY



AVANGAT -

SECURITY

Grazie!
Andrea Orsucci

Gen
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