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Scheda tecnica

© Sicurezza premium per le imprese di
Avast

La sicurezza per le imprese premium di AVAST combina il nostro pluripremiato antivirus con il VPN e altri strumenti
volti alla protezione della privacy per aiutare i dipendenti a rimanere privati e protetti online.

La protezione online e la privacy che si meritano i tuoi
dipendenti

Protezione del dispositivo

Dovunque siano i tuoi dipendenti e qualsiasi cosa stiano facendo online, manteniamo i loro dispositivi sicuri. La
nostra tecnologia pluripremiata blocca siti web pericolosi, si assicura che non vi siano malware nei file e nelle email,
impedisce agli hacker di accedere al tuo dispositivo e altro.

Protezione dei dati

Avast tiene al sicuro la tua azienda, i tuoi clienti e i tuoi dati personali.| nostri strumenti di firewall e di ispezione della
rete bloccano i tentativi di intrusione degli hacker e impediscono ai dati sensibili di lasciare i PC dei tuoi dipendenti.

Protezione della privacy

Dai ai tuoi dipendenti la privacy e la sicurezza di cui hanno bisogno in modo che possano essere sempre produttivi,

non importa da dove stiano lavorando.

Opzioni di gestione flessibile

Proteggi la tua impresa e i tuoi dati sensibili in maniera veloce. Imposta facilmente la protezione del tuo dispositivo

dalla tua piattaforma di gestione online o installala su ogni dispositivo singolarmente.

48 milioni

Avast impedisce oltre 48
milioni attacchi informatici
giornalieri
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33 milioni+
In media, Avast blocca
oltre 33 milioni attacchi di
phishing ogni mese
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300 milioni

Ogni mese, Avast protegge
gli utenti da 300 milioni di
visite a siti dannosi
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3 milioni
Ogni mese, Avast blocca

una media di 3 milioni di
unici URL di phishing
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400 milioni+

Avast protegge oltre 400
milioni di internauti
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4 milioni+
Avast blocca una media

di oltre 4 milioni attacchi
ransomware al mese
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1.5 miliardi+

Avast blocca una media di
oltre 1,5 miliardi attacchi
malware al mese
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Caratteristiche
Caratteristiche di sicurezza

Protezione dei file

O Scannerizza i programmi e i file salvati sul tuo

&

pc prima di aprirli, gestirli o salvarli,in modo
da rilevare minacce in tempo reale. Se viene
rilevato un malware, la protezione dei file
impedisce che il PC venga infettato.
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Protezione del web

Scannerizza in tempo reale i dati che vengono
trasferiti quando navighi in rete per impedire ai
malware, come gli script maligni, di scaricare e
gestire cose sul tuo PC.
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Protezione della mail

Scannerizza in tempo reale i messaggi in
entrata e in uscita per rilevare la presenza di
contenuti maligni come i virus. La scansione
riguarda solo i messaggi inviati o ricevuti
usando un software di gestione delle mail
(email clienti come Microsoft Outlook o Mozilla
Thunderbird). Se accedi al tuo account email
sul web attraverso un browser internet, il tuo pc
€ protetto da altri protezione Avast..
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Scudo comportamentale

Monitora tutti i processi sul tuo pc in tempo
reale in modo da rilevare comportamenti
sospetti che indicano la presenza di un codice
maligno. Lo scudo comportamentale rileva e
blocca file sospetti in base alla loro somiglianza
con altri minacce sconosciute, anche se i file
non sono ancora stati aggiunti al database delle
definizioni dei virus.
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CyberCapture

Rileva e analizza i file rari e sospetti. Se si tenta
di eseguire un tale file, CyberCapture blocca

il file dal tuo PC e lo invia all’Avast Threat Lab
dove viene analizzato in un ambiente virtuale
sicuro.
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Firewall

Monitora tutto il traffico in rete tra il tuo

pc e il mondo esterno per proteggerti da
comunicazioni e intrusioni non autorizzate. Il
firewall pud impedire ai dati sensibili di lasciare
il tuo pc e pud bloccare tentativi di intrusione
da parte degli hacker.
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SmartScan
Cerca malware, applicazioni obsolete,
impostazioni non sicure e supplementi maligni
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Sandbox

Ti permette di navigare nel web o di

gestire un‘applicazione in un ambiente
completamente isolato e sicuro.  Quando
gestisci un‘applicazione nel Sandbox, la tua
attivita e il tuo contenuto web sono contenuti

e cio previene danni al tuo pc. Questo ¢ utile
quando vuoi gestire applicazioni sospette senza
incorrere in rischi
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Ispettore della rete

Scannerizza la tua rete per rilevare vulnerabilita
e identificare possibili problemi di sicurezza che
aprono la porta a minacce. Questa caratteristica
controlla lo stato della tua rete, dei dispositivi
connessi alla rete e le impostazioni del router.
L'ispettore Wi Fi ti aiuta a rendere sicura la

tua rete impedendo a chi ti attacca di avere
accesso ad essa e di usare in maniera impropria
i tuoi dati personali.
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Sito reale

Ti protegge dagli attacchi dei DNS (Domain
name system). Alcuni programmi maligni
possono reindirizzarti da un URL autentico
a uno inautentico, con lo scopo di acquisire
informazioni sensibili come gli username, le
password e i dati della carta di credito.
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Rescue Disk

Ti permette di eseguire una scansione del tuo
PC quando il sistema non sta funzionando.
Questo metodo incrementa in maniera
significativa le tue possibilita di rilevare e
rimuovere malware perché il malware non € in
grado di contrattaccare. Se sospetti che il tuo
Pc sia stato infettato da un malware e tutte

le altre scansioni eseguite dagli antivirus non
hanno risolto il problema, puoi usare Rescue
Disk
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Estensione del Browser di Sicurezza
Controlla l'autenticita dei siti e blocca le ad
maligne.
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Scudo dell'accesso da remoto

Previene il protocollo del desktop da remoto
(RDP), sfrutta e respinge attacchi permettendoti
di scegliere chi puo accedere al tuo computer
da remoto e bloccando connessioni non
desiderate..
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Distruttore di dati

Ti permette di cancellare in maniera irreversibile
i tuoi file o drive, in modo che nessuno possa
ripristinarli o usarli impropriamente.
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Protezione del server di scambio
Scansiona e filtra le email al livello del server di
scambio- bloccando potenziali attacchi prima
che raggiungano la rete
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Protezione del server share point
Controlla tutti i file caricati sullo spazio di
archiviazione in comune per assicurarsi che i
malware non compromettano i dati
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Caratteristiche della privacy

~  Secureline VPN

@@ Funge da tunnel privato attraverso internet,
cripta i tuoi e rende sicura la tua connessione
quando usi una rete WI Fl pubblica,come quelle
nei bar o negli aeroporti. VPN linea sicura ha
server in diverse location, cio significa che puoi
bypassare restrizioni geologiche e avere accesso
ai tuoi contenuti preferiti quando viaggi.
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@@ Scudo della Webcam

Impedisce alle applicazioni e ai malware di
accedere alla web cam del tuo PC senzalil
tuo permesso. Quando lo scudo della web
cam viene attivato, le applicazioni sospette
non possono scattare immagini o registrare
video, o inviare il contenuto fuori dal tuo pc,
compromettendo cosi la tua privacy.
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Protezione della password

Impedisce alle applicazioni e ai malware di
visualizzare,cambiare o eliminare password
che vengono salvate su google chrome, Mozilla,
Firefox, Microsoft, Edge e tutti i browser sicuri
Avast.
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Gestione del dispositivo flessibile

Scegliere l'opzione di gestione che funziona meglio per la tua impresa.

Non gestito (installazione individuale)

Ideale per i piccoli uffici che non hanno bisogno di capacit di gestione. Gli utenti possono regolare le impostazioni
del dispositivo secondo le loro preferenze e mantenere il controllo completo dei loro dati.

Piattaforma di gestione online

La nostra piattaforma di gestione onling, il centro direzionale Avast, ti permette facilmente di installare la tua
protezione, di monitorare i dispositivi, di gestire le tue sottoscrizioni e molto altro, tutto dallo stesso luogo- in
qualsiasi momento, dappertutto

La gestione on premise non & disponibile. La protezione mobile & disponibile solo per il “non gestito”:

Centro direzionale (piattaforma di Servizi incorporati (disponibili come
gestione online) caratteristiche: sovrapprezzi nel centro direzionale):

e Schermata intuitiva

e Resoconto completo

e Gestione del dispositivo e delle policy
e Avuvisi e notifiche centralizzati e Backupsucloud

e Comandiintempo reale e Controllo del web (in arrivo nel 2022)
e Scoperta della rete e gestione da remoto

e Accesso da remoto standard e strumento di

supporto

e Protezione USB

e Supporto multi livello

e Gestione delle patch

e Controllo da remoto premium

Protezione Mobile
Caratteristiche Iphone/lpad

T2, Scansione ‘=1 Archivio fotografico illimitato
QO Inizia un controllo immediato di ogni cosa " Permette agli uter?ti di porre le loro foto in un
affidata alla cura della sicurezza Avast per iOs e luogo protetto e sicuro. Queste fgto pos§ono
aggiorna i risultati nelle sezioni appropriate. essere protett.e senza (.:on un codice cosi che
nessuno- persino quelli che hanno accesso al
telefono- possa aprirle. Se I'applicazione viene
disinstallata, tutte le foto nell’archivio verranno
eliminate.
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Protezione Wi-Fi

Protegge la tua privacy usando il VPN (virtual
private network) per assicurarsi che nessuno
possa spiare la tua attivita online.

Protezione del Web

Agisce dietro le quinte mentre navighi su
internet. Quando viene abilitata la protezione
del web, la sicurezza mobile Avast blocca i

siti web finti che agiscono come copie di siti
legittimi. E necessario un VPN (Virtual private
network) per attivare queste caratteristiche..

Caratteristiche dell’Android

P

Scansione

Scansiona tutte le app installate sul tuo
dispositivo e ti avvisa sui rischi alla sicurezza
causati da alcuni cambiamenti nelle
impostazioni predefinite. La sicurezza mobile
Avast scansiona automaticamente le app
appena installate nel momento in cui vengono
avviate per la prima volta. Se viene rilevato

un malware, la sicurezza mobile Avast offre di
disinstallare I'app o di rimuovere il file.

Protezione del Web

Agisce dietro le quinte mentre navighi su
internet. Quando viene abilitata la protezione
del web, la sicurezza mobile Avast blocca i

siti web finti che agiscono come copie di siti
legittimi. E necessario un VPN (Virtual private
network) per attivare queste caratteristiche..

VPN

Ti permette di connetterti a internet attraverso
server VPN sicuri,usando un tunnel criptato che
mantiene la tua attivita online privata

Protezione dell'identita

La sicurezza Avast protegge gli account online
dell’'utente usando una protezione dell’identita
per controllare se una delle password connesse
all'indirizzo email dell’'utente sia stata resa
pubblica online. La funzione continua a
controllare questo aspetto e comunichera
all'utente se una delle sue password € stata resa
pubblica, suggerendogli di cambiare subito la
password in questione.

Supporto della RAM

Elimina qualsiasi app che agisce in maniera

non visibile nel tuo dispositivo. Questa azione
impedisce alle app di rallentare il tuo dispositivo
e di prosciugarne la batteria.

Pulizia della Spazzatura

Analizza il tuo dispositivo e mette in mostra la
quantita di spazio di archiviazione usata dai file
spazzatura.

Sicurezza Wi-Fi
Ricerca problemi nella tua rete riguardanti il
router, il criptaggio, il WI Fl e la connessione..

Test di velocita del Wi-Fi
Controlla la velocita della rete WI Fl alla quale
sei connesso di caricare e scaricare file.

Blocco dell’app
Protegge le tue app sensibili con un PIN o con
un disegno.
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5| Informazioni utili sull'app Risparmio energetico

—J  Tifornisce informazioni sull'uso riguardanti le Ti permette di modificare una serie di
app sul tuo dispositivo, i dettagli del consumo di impostazioni che potrebbero ridurre il consumo
dati e ti permette di visualizzare quali permessi di batteria del tuo dispositivo.

vengono richiesti da ogni app installata.

@ Archivio fotografico

 Permette agli utenti di porre le loro foto in un
luogo protetto e sicuro. Queste foto possono
essere protette senza con un codice cosi che
nessuno- persino quelli che hanno accesso al
telefono- possa aprirle.

RiguardoAvast Business

Avast fornisce soluzioni per la cybersicurezza facili da usare, economiche e pluripremiate per aziende piccole
e in via di sviluppo. Avast fornisce servizi di sicurezza incorporati per proteggere i tuoi dispositivi,i tuoi dati,

le tue applicazioni e le tue reti. Con oltre 30 anni di innovazioni, abbiamo una delle piu larghe reti globali di
rilevamento e dispersione di minacce nel mondo. Le nostre soluzioni per la cybersicurezza sono sviluppate per
fornire una protezione massima in modo che non devi preoccuparti delle minacce virtuali e puoi concentrarti
quindi sulla crescita della tua azienda. Per piu informazioni riguardo le soluzioni per la cybersicurezza, www.
avast.com/business.



