
Upgrade to ELITE
Cross-Sell FDE

Bitdefender GRAVITYZONE



Gravityzone ELITE Security
▪ Indirizzare gli attacchi più sofisticati e sfuggenti
▪ Layer di rilevazione aggiuntivi
▪ Implementazione

Full Disk Encryption (FDE)
▪ Cosa è FDE, perchè adottarlo
▪ Target clienti
▪ Implementazione

Condizioni commerciali
▪ Upgrade a GravityZone ELITE
▪ Addon Full Disk Encryption

AGENDA



GravityZone ELITE Security



GRAVITYZONE ELITE - Objectives



Traditional EP

Next-Gen EPP (es. (GravityZone Business Security)

GravityZone ELITE

EDR

GRAVITYZONE ELITE - Objectives



GRAVITYZONE ELITE - Layers



GRAVITYZONE ELITE - Additional Layers



GRAVITYZONE ELITE - Additional Layers



GRAVITYZONE ELITE - Punti di forza



GRAVITYZONE ELITE - Deploy Step 1 Licenza



GRAVITYZONE ELITE - Deploy Step 2 Policy



GRAVITYZONE ELITE - Deploy Step 2 Policy



GravityZone Full Disk Encryption



GRAVITYZONE FDE

Di cosa si tratta

GravityZone FDE è un ADDON per la gestione della 
cifratura Full Disk degli enpoint protetti da BEST. 

Aggiunge un layer di gestione che permette agli 
amministratori di rete di
- semplificare il deploy della FDE
- gestire le chiavi di recupero
- generare report sullo stato di protezione



GRAVITYZONE FDE

La domanda

● tutelare i dati dell'azienda rispetto allo 
smarrimento e furto dei dispositivi

● evitare pesanti contravvenzioni e conseguenze legali 
per la perdita di dati

● dimostrare la conformità ai regolamenti (es. GDPR)

● evitare l'accesso NON autorizzato 
a dati e dispositivi (autenticazione pre boot)

● gestire centralmente le chiavi di recupero

● minimizzare il sovraccarico per l'IT



GRAVITYZONE FDE

Punti di forza

● impone una autenticazione che precede il 
caricamento del sistema operativo

● gestisce FDE dalla stessa console, cloud oppure 
onpremise, impiegata per la protezione dell'enpoint

● impiega la collaudata cifratura nativa di Windows 
(BitLocker) e Mac (File Vault), evitando problemi di 
performances e compatibilità

● non richiede aggiunta di alcun agent specifico

● semplifica il deploy della FDE sugli enpoint

● permette di gestire le chiavi di recupero dalla console

● i report sulla encryption, aiutano le aziende di 
documentare il proprio stato di compliance



GRAVITYZONE FDE
Chiavi di accesso alla clientela

A. Clienti che non effettuano ancora Encryption
- tutti punti di forza di GZ FDE

B. Clienti che effettuano già Encryption
+ reportistica
= monitoraggio, compliance

+ gestione chiavi di recupero
= garanzia di accesso ai dati per l’azienda

+ nessun agent ne strumento gestione aggiuntivo
= facilità e rapidità di deploy

+ nessuno strumento aggiuntivo per la gestione di 
FDE
= semplicità uso, costo

+ tecnologia nativa degli OS per la encryption
= affidabilità, performance, costo



GRAVITYZONE FDE - Deploy Step 1 Licenza

FDE ADDON KEY

Dettagli della company del cliente



GRAVITYZONE FDE - Deploy Step 2 Add Module

Seleziono gli enpoint ed assegno il Task Mi accerto che il modulo Encryption sia selezionato



GRAVITYZONE FDE - Deploy Step 3 Policy



Bitdefender Business
Risorse e Contatti

• Bitdefender Training Center
http://elearning.bitdefender.com/bitdefender/

• Bitdefender Centro Supporto Business
https://www.bitdefender.com/support/business/

• Bitdefender Enterprise in YouTube
https://www.youtube.com/user/BitdefenderSecurity/videos

• Area Partner Avangate Italia - Risorse Marketing
http://nova.avangate.it   → Risorse  → Marketing → Bitdefender

• Portale Supporto Avangate Italia (KB, Chat, Ticket)
http://supporto.avangate.it

http://elearning.bitdefender.com/bitdefender/
https://www.bitdefender.com/support/business/
https://www.youtube.com/user/BitdefenderSecurity/videos
http://nova.avangate.it
http://supporto.avangate.it


Approfondimenti a cura di Bitdefender
Registrazione presso il portale PAN



GravityZone ELITE Security
Offerta Commerciale



GravityZone ELITE Security
Offerta Commerciale

● implementazioni con Cloud CC

● upgrade dai bundle GZ BS e GZ ABS

● upgrade con integrazione della differenza



GravityZone Full Disk Encryption
Offerta Commerciale



GravityZone FDE
Offerta Commerciale

● AddOn per tutte le soluzioni GZ

● Implementazioni Cloud e OnPremise

● Diponibile anche in formula MSP

● Licenza per qualsiasi numero di EP



Domande e Risposte
Chat, Ticket: https://supporto.avangate.it



GRAZIE
Roberto Novasconi Alexandru Stefan


