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Content Control Bitdefender

Cos’eé Content Control

E’ il modulo di Bitdefender Enpoint Security Tools, deputato al
controllo delle attivita sul Web, della Posta Elettronica e delle
applicazioni.

Dove si applica?
E’ installabile sui Client Windows,
da XP SP3 a Win 10.

Quale licenza richiede?
E’ attivabile con QUALSIASI licenza della famiglia GravityZone che
prevede la protezione dei Client Windows.




Content Control Bitdefender

Come si installa? New Endpoint Package

General

Includiamo il modulo
Content Control nel Package Name: - BEST per Workstation
ed installiamo BEST sulle workstation,
con questo package.

Description: |

Language: English

Company:

dvanced Threat Control

Exchange Protection




Content Control Bitdefender

Come si configura?

Le funzionalita di Content Control sono regolate dalla omonima sezione delle policy.

Bitdefender
GravityZone

Dashboard £F General = Options

Network @ Antimalware Bear S5

Show browser toolbar
Packages “a Firewall
Browser Search Advisor

Tasks = Content Control
Policies Traffic Traffic Scan

Assignation Rules Web Web (HTTP traffic)

Incoming ail
Reports Difa Brotection ncoming emails

Cutgoing emails
Quarantine Applications




Content Control

Su cosa agisce Content Control?

Content Control puo controllare

e |l traffico su questi canali:
HTTP Web (HTTP traffic)
HTTPS Scan SSL
SMTP Outgoing emails
POP3 Incoming emails

| risultati dei motori di ricerca
(Google,Bing,Yahoo!)
Browser Search Advisor

e /['esecuzione di applicazioni

Determinati URL, IP ed Applicazioni

possono essere esclusi dal controllo.

Traffic Scan Exclusions
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Bitdefender

Content Control — Traffic
Options
Scan S5L

Show browser toolbar

Browser Search Advisor

Traffic Scan

Web (HTTP traffic
Incoming emails

Outgoing emails

Traffic Scan exclusions
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Content Control Bitdefender

Navigazione Web Content Control — Web

. o 7 Web Access Control
Protezione (antiphishing) 100 Wit oies i

Content Control pud impedire
automaticamente I'accesso a risorse Schedule -

pericolose: antiphishing. - Block T ropiiie

Controllo (Web Access Control) O - Schedule

e possibile - Allow

(Allow) autorizzare I'accesso al web, Antiphishing
tranne determinati URL o categorie di siti,

, Protection against fraud
(Deny) negare 'accesso al web,

tranne determinati URL o categorie di siti. Protection against phishing

(Schedule) applicare le restrizioni,
sempre, o in determinate fasce orarie.
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Content Control Bitdefender

Controllo dei dati sensibili Content Control — Data Protection

. Data Protection
Data Protection

Permette di bloccare I'inoltro di email (SMTP),
o di form web, contenenti stringhe che
rappresentano dati sensibili: es, password,
numeri di carte di credito, etc.

Permette cosi di contenere la fuoriuscita
accidentale di dati sensibili.

Anche in Data Protection € possibile stabilire
eccezioni, per indirizzi email destinatari, o
URL.

Exclusions

Add

Website or email address
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Content Control Bitdefender

Controllo avvio di Applicazioni Content Control — Applications

Application Control

Application Control
Permette di impedire I'avvio di file eseguibili,
sulla base del loro path/nome. Application path

% PROGRAMFILES(X86)%\Skype\Phone\Skype.exe

La restrizione pud essere applicata sempre,
o limitata a determinati giorni/fasce orarie.
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Risorse Bitdefender

In GravityZone Console
Help & Support (guide e strumenti)

Sito Bitdefender - Supporto Business
http://www.bitdefender.com/support/business/

Area Partner Avangate ltalia
Risorse — Marketing — Bitdefender

Avangate Italia - Knowkedgebase
hitp://supporto.avangate.it — Bitdefender




