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GravityZone
Email Security Gateway

EPP

Endpoint
Prevention

TI EDR

Threat Endpoint

Intelligence Detection and
Response

EMA RITY
GATEWAY

ERA Con GravityZone Email Security Gateway,

] le organizzazioni beneficiano di una completa
Enterprise . . . .
Risk protezione delle e-mail aziendali, che va oltre a
Assessment malware e altre minacce tradizionali, come
spam, virus, attacchi phishing su vasta scala
e URL dannosi. BLOCCA anche minacce per

MDR

Managed
Detection &
Response

ESG NTSA

Email Network
Security Traffic
Gateway Security

) Bitdefender

Analytic/

e-mail moderne, mirate e sofisticate, tra cui
Business Email Compromise (BEC)
e frode del CEO.

* GravityZone Email Security e disponibile con GravityZone Cloud console
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Di cosa si tratta Distributore a valore aggiunto

—

Un MTA (Mail transport Agent) che effettua mail filtering,

per realizzare servizi Anti-Malware, Anti-Phishing, Anti-Spam, Anti-Frode e Content-Control.

Il servizio & cloud based, a cura di Bitdefender, e distribuito su rete AWS, con 2 cluster:
EU (Dublino, Londra, Francoforte, Amsterdam)
US (Dallas)

" Bitdefender:

»
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Architettura Distributore a valore aggianto =
QUARANTINE
'

ME

Controllo Compatibilita

completo del flusso email, con qualsiasi sistema di messaggistica,

dalla connessione alla consegna (sr e basato su SMTP.

Marketing

vutoouna emar
redirected via smarthost

= EMAIL SECURITY CONSOLE
g POLICY MANAGEMENT &
REPORTING

/I Bitdefender-
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Com pati bilita Distributore a valore aggianto

=

=" Microsoft 365

Qualsiasi sistema di messaggistica,
basato su SMTP

¥3| Exchange
MS 365* J

Google Workspace*
Altri email provider (Aruba, Register, Seeweb, ...)
Server SMTP proprietari OnPremise e in Cloud

r U b @ ﬂc& * istruzioni specifiche disponibili per MS 365 e Google Workspace

B U S ENIERSTS Vedi User Guide e canale YouTube Z ' m b ra

Google
Workspace

hMailServer

e,
»seeweb lceWiarp 555"

5 Bitdefender POSTFIX
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i concetti Distributore a valore aggimnto
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SMTP (Simple Mail Transport Protocol)
E’ il protocollo usato dai mail server (alias MTA) per comunicare fra loro e consegnare messaggi attraverso internet.

SPF (Sender Policy Framework)

Fornisce ai mail server destinatari un modo per verificare che il server che sta cercando di consegnare la mail sia
autorizzato dal titolare del dominio.

DKIM (DomainKeys Identified Mail)
E’ una tecnica di autenticazione che permette al ricevente di controllare che un’email sia autorizzata dal titolare del
dominio mittente.

Bitdefender-
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Come si muove il flusso email

Quando il messaggio lascia il computer del mittente, approda presso il server della posta in uscita del mittente, (es.
smtp.[nomedominio].com)

1. Il server SMTP mittente firma il messaggio con il proprio DKIM (Domain Keys Identification Mail) e tenta di
recapitare il messaggio ai destinatari, presso il mail exchanger del destinatario (MX), contattando preventivamente il
DNS server per conoscere l'indirizzo di consegna, per il dominio destinatario (il record MX indica il nome/indirizzo del
mail server su internet per il dominio indicato)

2. Il MTA ricevente (MX) controlla presso i server DNS la corrispondenza di DKIM e record SPF, per il dominio e server
mittente, per accertare che I'email sia valida ed il server mittente sia autorevole per il dominio mittente

Bitdefender-
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implementazione - requisiti

ESG opera come MTA ricevente/mittente per i domini protetti del cliente.

Per adottare Email Security Gateway,
il Cliente deve essere in condizioni di modificare i record DNS per i propri domini,
per cambiare i valori di MX, SPF e DKIM.

Il cliente dovra:
1. riconfigurare il record MX per i propri domini, inserendo gli MX di ESG, per (EU ):
mta01.scanscope.net, mail1.scanscope.net, mail2.scanscope.net, mail3.scanscope.net
2. riconfigurare il record SPF per i propri domini, includendo questi valori:
include:scanscope.net (il dominio dei server mittenti di ESG)
3. riconfigurare il record DKIM per i suoi domini

Possibilmente il cliente dovrebbe essere anche in condizioni di riconfigurare il proprio sistema email
esistente (OnPremise o in Cloud) per inviare e ricevere email solo da e per gli MTA di Bitdefender ESG.

Bitdefender-
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Controllo del flusso e-mail Distributore a valore aggiunto

—

Un controllo completo sul flusso di e-mail

Un potente motore di policy consente il controllo della consegna delle e-mail e il filtraggio dei messaggi in

base a una serie di attributi, tra cui|dimensioni, origine, destinazione, parole chiave e molti altri

@

"0 Bitdefender-

. 4
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Email Security Gateway
Controllo del flusso e-mail - message rules

o
Distributore a valore aggianto
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Controllo del flusso e-mail - Custom Rules Distributore a valore aggunto <
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1] Bitdefender-
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Controllo del flusso e-mail - custom connection rules Distributore a valore aggunto <
Active |

hame P Selected Conditions W Final Action

@ v

1) Bitdefender
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Visibilita- Protezione dei dati - Conformita Dltreutore @ valore aggiato

Visibilita, protezione dei dati e conformita complete

| grafici offrono visibilita sul flusso di posta, le regole attivate e le azioni intraprese. Gli amministratori
possono usare i rapporti predefiniti o creare rapporti 0 avvisi personalizzati basati su determinati attivatori.

E disponibile unaudit dettagliata con le azioni, gli attivatori e i registri che possono essere raggiunti

automaticamente dopo|90 giorni|La soluzione aiuta a proteggere le informazioni riservate e semplifica la

conformita con funzionalitad come la prevenzione alla perdita di dati e la capacita di applicare la crittografia
TLS.

3 Bitdefender-
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Visibilita- Protezione dei dati - Conformita

B8 email Activity

Connection

Sender IP:

Rules

Message Rule:

Direction:

Rule Action:

GUID:

Results

Direction

V] 2020-03-17

LUITITI 1T

Timestamp (Local)

Sender Address
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Sender IP
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Delivery State:

.225 Tu

Subject

50.115.218.209 Pizza al teg
50.115.2138.204 lods per

5@.115.218.27 Con
209.85.167.17 alt

Recipient(s)
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Content

Sender:

Recipient
Excdude CC/BCC:

Subject:

Verdict:

Final Rule
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Visibilita- Protezione dei dati - Conformita
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Message Detail

General [EXadehial Attachments URLs Headers  Server Log

Rule Name Action Data

Default) Signature Ve n DMARC Verifying Pa D Pass or SPF Pa ALL
Default) S gnature erification Add Message Header Authentication-Results: cn-1b-.. ALL
Default) CoreSe 2 Span - Spam Score 180 ALL
Opportun TLS Add Message Header X-TLSLevel:Try ALL
Linkscan Re-write URL regex:["(2:https2?:\/\/schemas\.. ALL

Confirmed Spam Quarantine Company Only Spam ALL

1 5 Bitdefender-
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Timespan: B8 email Activity

& Email Volume

l#” Inbound Email Activity
P TS Ll Top Email Actions
Ll Top Email Rules

¢ Top Final Actions

SS— Ll Top Final Rules

Messaggio controllato : : l! Top RecipienB

Ll Top Senders

Ll Top Spam Recipients

Ll Top Virus Recipients
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Visibilita- Protezione dei dati - Conformita Distributore a valore aggiunto

Add Schedule b4

=
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The report Last Month - WS & CAS Summary Report wi!l run monthly starting rom 2020-

03-09 3t 16:00 znd will be sent in PDF format. 16:00 is the scheduled start tme and w
receive the report shortly after it has been processed and will then receive it monthly afer
that. The report will not be sent if it contains zero results.

1/ Bitdefender-
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Elaborazione del messaggio Distributore a valore aggianto

—

Oltre 10.000 algoritmi

La sola analisi comportamentale include oltre|10.000 algoritmi| che analizzano piu di|130 variabili festratte

da ciascun messaggio di posta elettronica.

" Bitdefender-

»
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Time-of-click protection Distributore a valore aggianto

Protezione al momento del clic

Riscrive i collegamenti nei messaggije protegge gli utenti al momento del clic, indipendentemente che

siano trascorsi secondi o giorni dalla ricezione del messaggio, con policy flessibili e pagine di notifica di

blocco e awviso (continua con attenzione).|Combina l'azione di pit servizi di reputazione con unanalisi dei

contenuti della pagina in tempo reale per determinare accuratamente se una pagina bersaglio possa

essere dannosalnel momento in cui l'utente clicca sul link

/19 ‘Pi»itae’fender“
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Time-of-click protection Distributore a valore aggianto

Riscrive i link nei messaggi proteggendo gli utenti al mom clic.
| servizi a reputazione multipla sono combinati con [l'analisi del contenuto della pagina, i o reale,
per determinare, con estrema accuratezza,

se la pagina sia dannosa, nel momento in cui l'utente fa clic sul collegamento.

Protezione al click

da collegamenti a pagine Web Thank you

dannose, contenuti nelle mail il e e s

O Clean

Servizi di reputazione multipli O s
e Google
e Brightcloud O Gl U, iyt

Computer and Internet

¢ Spamhaus Security, Business and

Economy

;:?\;'QQLBit;dé?enderw

X
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Time-of-click protection

Con la tecnologia
headless browser,
insegue i redirect
e scansionai link
all’interno di documenti

(es. OneDrive, GDrive, ...)

A Unsafe link detected, use caution!

Informa l'utente, con avvisi

chiari,dettagliati, interattivi.

About this link

o This link has 3 redirects and links within the
resulting file hide »

1. https://onedrive.live.com/?
authkey=%21AMCXC%20BBrnPHHiE&cid=. .. IR

2. http://anamallaistea.in.net/css/facsin/wp-
default/login.php I

3. http://anamallaistea.in.net/css/facsin/wp-
default/login.php I

o The links have the following potential risks

o Social Engineering - more info »

o Dead Sites - Moderate Risk

o Visiting the link may harm your computer or cause
your personal information to be stolen

o We recommend that you do not continue.

o Further information expand »

A CONTINUE WITH CAUTION

V0142

~ AVANGAT= |
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OUtQOing email Distributore a valore aggianto

—

Filtro dei messaggi in uscita

Filtra e controlla i contenuti nei messaggi in uscita.

") Bitdefender
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Controllo delle connessioni e del flusso Distributore a valore aggiunto

—

Motore avanzato di routing della posta

Offre un controllo completo sul flusso della posta e supporta piu fornitori di e-mail, il tutto in un solo

dominio.

Threat Intelligence Controlli formali -
Punteggio del rischio basato su dominio e IP Sender, Sending Server, Authentication Checks

(SPF, DKIM)

"0 Bitdefender-
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BEC e CEO Fraud - Distributore a valore aggianto

Business E-mail Compromise
BEC e CEO fraud

2017

Il direttore della delegazione della Confindustria presso I'Unione Europea a Bruxelles riceve

un’e-mail dalla sua superiore:
“Caro G., dovresti eseguire un bonifico di mezzo milione di euro (in realta la cifra era leggermente
inferiore, n.d.r.) su questo conto corrente.

Non mi chiamare perché sono in giro con il presidente e non posso parlare”.

Casi analoghi
presso Societa Calcistica Lazio: 2M di Euro andati in fumo
. 12.536.948.299 USD di danni , nel intervallo ottobre 2013/maggio 2018, secondo il rapporto FBI.

"0/ Bitdefender:

4
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Domain Similarity - Mail Similarity - Executive Tracking Distributore a valore aggiunto
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L Bitdefender



Email Security Gateway
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Visibilita completa, protezione dei dati e conformita Filtro in Uscita

| grafici offrono visibilita sul flusso di posta, le regole attivate e le azioni intraprese. Gli amministratori Filtra e controlla il contenuto
possono utilizzare report standard o creare report e avvisi personalizzati basati su trigger specifici. dei messaggi in uscita

E disponibile un controllo dettagliato comprendente le azioni e i trigger ed i registri possono essere
archiviati automaticamente dopo 90 giorni.

AntiVirus .

Motori AV multipli basati su firma e comportamento.

' Motore di routing avanzato della posta

Offre il controllo completo sul flusso di posta e supporta
pit provider di posta elettronica nello stesso dominio

Analisi dei Contenuti
Analisi lessicale di soggetto, corpo del messaggio ed allegati.

10.000+ Algoritmi ¢

La sola analisi comportamentale comprende oltre 10.000 algoritmi
che analizzano piu di 130 variabili estratte da ciascun messaggio
di posta elettronica.

Monitoraggio esecutivo
Rilevamento di domain similarity e mail similarity.

Threat Intelligence

Punteggio del rischio basato su dominio e IP
Controllo completo sul flusso di posta
Un potente motore di criteri consente il controllo del recapito della posta Controlli formali

elettronica ed il filtro dei messaggi in base a una serie di attributi, inclusi Sender, Sending Server, Authentication Checks
dimensioni, origine, destinazione, parole chiave etc. (SPF, DKIM)
@ = )

"¢, Bitdefender-
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GravityZone - ESG

integrazione Distributore a valore aggiunto

Inbound Email Activity

Top Final Rules

5% = =
2
15
1
Deliver Inbound
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Delivered
) 1 2 4 5 6

27 Bitdefender‘" Manual Submission

Email Security
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licensing

Licenza Prepagata

License
License Key: Check

Expiry date: Licensed: Unlicensed:  Total:  Available for Exchange

servers: Mailboxes:
0 1 5 2 0/8

Add-on key: Add

Type: Key: Mailboxes:  Remove:
I Email Security 215 ® I

e ]

g Bitdefender-

4

,V'v

Distributore a valore aggianto

Licenza per MSP

License
Type: Monthly Subscription v
A
Reserve seats 0 V]

n Information

Each service comes with an additional fee based on usage. Enabling the service will add the fee to your monthly subscription

You can view the usage details in the Monthly License Usage report. Learn how to calculate the monthly usage from this KB

article.

Security for Exchange

Email Security

Full Disk Encryption

Security for Virtualized Environments
Patch Management

HyperDetect

Sandbox Analyzer

Endpoint Detection and Response
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chiedi una TRIAL

Avangate Italia Srl Socio Unico | Linea diretta partner. +39 0231059294 PARTNER AREA
AVA—NG/\T: Ordina ~ Licenze ~ Supporto ~ Contabilita ~

Invia una Richiesta ° 7 Materiale Marketing

{3 Knowledgebase
| campi * sono obbligatori.

1 Download Installazione
Tipo Bitdefender GravityZone Mail Security - TRIAL
Richiesta

@ Inserisci una richiesta

Partner ACCOUNT DI TEST

Nome* Cognome
Telefono
Email*

Messaggio*

AVANGATZ

Distributore a valore aggiunto
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ordina una licenza prepagata

Avangate Italia Srl Socio Unico | Linea diretta partner. +39 0231059294 PARTNER AREA

P Ordina / Bitdefender Business

Ordina soluzioni standard il VI Uraine
Brand-p. | BitDefender B Gariailisino®YConsulta i listini
Soluzione Seleziona la soluzione... v

Totale IVA Escl.

Altre soluzioni

Per le soluzioni non contemplate dal se!ettor 3 anIa |a tua r|Ch|esta
’

specificando il nome della soluzione richiesta,

il numero di postazioni e durata della licenza che intendi ordinare. al ns UﬁICIO CommerC|a|e

Se la licenza rinnova o sostituisce una soluzione precedente
fornisci gli estemi della licenza precedente

La tua richiesta sara presa in carico dai nostri operatori

AVANGATZ
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attiva con licensing per MSP

Welcome, it @ A

Bitdefender

GravityZone

< Back New company

Dashboard security management of this company
License type: I Monthly Subscription = I
Reserve seats 0
Subscription end date .
Auto-renewal 12
Minimum usage 0
Product type: Endpoint Security v

I information

Each service comes with an additional fee based on usage. Enabling the service will add the fee to your monthly subscription
You can view the usage details in the Monthly License Usage report

Learn how to calculate the monthly usage from this KB arti

Security for Exchange

Full Disk Encryption
Security for Virtualized Environments
Patch Management

nt Rules

Advanced Threat Security

Reports HyperDetect

Ransomwal Sandbox Analyzer

ATTIe Endpoint Detection and Response

Companies

SiMsTe Cancel

Distributore a valore aggiunto
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chiedi I'abilitazione al licensing per MSP

Avangate Italia Srl Socio Unico | Linea diretta partner. +39 0231059294 PARTNER AREA
A)#A—NG/\T: Ordina ~ Licenze ~ Supporto ~ Contabilita ~
Invia una Richiesta {7 Materiale Marketing

{3 Knowledgebase
| campi * sono obbligatori.

1 Download Installazione

Tipo Bitdefender GravityZone Cloud - abilitazio@ Elnserisci Una richie)sta
Richiesta

Partner ACCOUNT DI TEST

Nome* Cognome:

Telefono

Email*

Messaggio® @ilitazione MSP per Bitdefender Mail Security @

AVANGATZ
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CONTATTI PUBBLICI

Assistenza Live https://www.avangate.it

Supporto Tecnico
https://supporto.avangate.it

CONTATTI PER | PARTNER

Login AREA PARTER Avangate ltalia https://nova.avangate.it

Chat In alto a destra: LiveSupport
Telefono In alto a sinistra: Linea Diretta Partner

Ticket Menu Supporto: Inserisci una richiesta


https://nova.avangate.it
http://www.avangate.it
https://supporto.avangate.it

| nostri webinar - hitps.//www.avangate.it/

HOME PRODOTTI RIVENDITORI LOG AZIENDA

Titolo Data Ora di inizio Durata Registrazione

Posso aiutarti?
Soluzioni AVG/AVAST Business - novita 2021 - Metodi di 11 May. 2021 1100 CEST 1o0ra Registrazione =

Per ogni esigenza.
amministrazione centralizzata @

Bitdefender Email Security Gateway @ 19 May. 2021 1100 CEST 1ora Registrazione =
Nakivo for Dummies @ 20 May. 2021 1100 CEST 1o0ma Registrazione =

Acronis Cyber Cloud - Advanced Security & Management o 25 May, 2021 1100 CEST 10ra Registrazione <
Acronis Backup & DR Advanced Pack i) 10 Jun, 2021 1100 CEST 1ora Registrazione <
Bitdefender C cation Day (i ] 18 Jun, 2021 10:00 CEST 7 ore Registrazione <

Sei un'azienda IT?
Diventa Partner

€ >  Oggi maggio 2021 "Mese | setimana Giomo Agenda

Avangate.

registrati ora!

lun mar mer gio ven sab dom
1 2 enta Partner

== Condizioni a Valore
12 13 14 15 16
Condizioni basate su criteri di

valore, dalla continuita del

ttam Bildefender En 13am Nakivo for Dum allimp

26 27 28 29 30 condivisione delle trattative

no nella formazi

one e

4
1
f1tam Soluzion] AVG/
7 18 19 20 =t 22 23 rapporto, alla performance.
25
‘1sam Acronis Cyber (

U Protezione del Business

Trattative protette a condizioni

ui deal registrati e

rinnovi grazie anche ad accord! P B S S a TI

& Assistenza prevendita
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