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Con GravityZone Email Security Gateway, 
le organizzazioni beneficiano di una completa 

protezione delle e-mail aziendali, che va oltre a 
malware e altre minacce tradizionali, come 

spam, virus, attacchi phishing su vasta scala 
e URL dannosi. BLOCCA anche minacce per 

e-mail moderne, mirate e sofisticate, tra cui 
Business Email Compromise (BEC) 

e frode del CEO.
Email
Security
Gateway

ESG

GravityZone
Email Security Gateway

* GravityZone Email Security è disponibile con GravityZone Cloud console
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Email Security Gateway
Di cosa si tratta

Un MTA (Mail transport Agent) che effettua mail filtering, 

per realizzare servizi Anti-Malware, Anti-Phishing, Anti-Spam, Anti-Frode e Content-Control.

Il servizio è cloud based, a cura di Bitdefender, e distribuito su rete AWS, con 2 cluster:  

EU (Dublino, Londra, Francoforte, Amsterdam)

US (Dallas)
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Email Security Gateway
Architettura

Controllo

completo del flusso email, 
dalla connessione alla consegna

Compatibilità

con qualsiasi sistema di messaggistica, 
basato su SMTP.



|   2019 SKO
5

Email Security Gateway
Compatibilità

Qualsiasi sistema di messaggistica, 
basato su SMTP

● MS 365*
● Google Workspace*
● Altri email provider (Aruba, Register, Seeweb, …)
● Server SMTP proprietari OnPremise e in Cloud

* istruzioni specifiche disponibili per MS 365 e Google Workspace

   Vedi User Guide e canale YouTube
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SMTP (Simple Mail Transport Protocol) 

E’ il protocollo usato dai mail server (alias MTA) per comunicare fra loro e consegnare messaggi attraverso internet.

SPF (Sender Policy Framework) 

Fornisce ai mail server destinatari un modo per verificare che il server che sta cercando di consegnare la mail sia 

autorizzato dal titolare del dominio.

DKIM (DomainKeys Identified Mail) 

E’ una tecnica di autenticazione che permette al ricevente di controllare che un’email sia autorizzata dal titolare del 

dominio mittente. 

Email Security Gateway
i concetti
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Come si muove il flusso email

Quando il messaggio lascia il computer del mittente, approda presso il server della posta in uscita del mittente, (es. 
smtp.[nomedominio].com) 

1. Il server SMTP mittente firma il messaggio con il proprio DKIM (Domain Keys Identification Mail) e tenta di 
recapitare il messaggio ai destinatari, presso il mail exchanger del destinatario (MX), contattando preventivamente il 
DNS server per conoscere l’indirizzo di consegna, per il dominio destinatario (il record MX indica il nome/indirizzo del 
mail server su internet per il dominio indicato)

2. Il MTA ricevente (MX) controlla presso i server DNS la corrispondenza di DKIM e record SPF, per il dominio e server 
mittente, per accertare che l’email sia valida ed il server mittente sia autorevole per il dominio mittente

Email Security Gateway
i concetti
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ESG opera come MTA ricevente/mittente per i domini protetti del cliente.

Per adottare Email Security Gateway, 
il Cliente deve essere in condizioni di modificare i record DNS per i propri domini, 
per cambiare i valori di MX, SPF e DKIM.

Il cliente dovrà:
1. riconfigurare il record MX per i propri domini, inserendo gli MX di ESG, per (EU ): 

mta01.scanscope.net, mail1.scanscope.net, mail2.scanscope.net, mail3.scanscope.net
2. riconfigurare il record SPF per i propri domini, includendo questi valori:

include:scanscope.net (il dominio dei server mittenti di ESG)
3. riconfigurare il record DKIM per i suoi domini

Possibilmente il cliente dovrebbe essere anche in condizioni di riconfigurare il proprio sistema email 
esistente (OnPremise o in Cloud) per inviare e ricevere email solo da e per gli MTA di Bitdefender ESG.

Email Security Gateway
implementazione - requisiti
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Email Security Gateway
Controllo del flusso e-mail
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Email Security Gateway
Controllo del flusso e-mail - message rules
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Email Security Gateway
Controllo del flusso e-mail - Custom Rules
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Email Security Gateway
Controllo del flusso e-mail - custom connection rules
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Email Security Gateway
Visibilità- Protezione dei dati - Conformità
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Email Security Gateway
Visibilità- Protezione dei dati - Conformità
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Email Security Gateway
Visibilità- Protezione dei dati - Conformità
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Email Security Gateway
Visibilità- Protezione dei dati - Conformità
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Email Security Gateway
Visibilità- Protezione dei dati - Conformità
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Email Security Gateway
Elaborazione del messaggio
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Email Security Gateway
Time-of-click protection
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Riscrive i link nei messaggi proteggendo gli utenti al momento del clic.
I servizi a reputazione multipla sono combinati con l'analisi del contenuto della pagina,  in tempo reale, 
per determinare, con estrema accuratezza, 
se la pagina sia dannosa, nel momento in cui l'utente fa clic sul collegamento.

Protezione al click 
da collegamenti a pagine Web 
dannose, contenuti nelle mail

Servizi di reputazione multipli
● Google
● Brightcloud 
● Spamhaus

Email Security Gateway
Time-of-click protection
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Time-of-click protection

Con la tecnologia 

headless browser,

insegue i redirect 

e scansiona i link 

all’interno di documenti 

(es. OneDrive, GDrive, ...)

Email Security Gateway

Informa l’utente, con avvisi 
chiari,dettagliati, interattivi.
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Email Security Gateway
Outgoing email
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Email Security Gateway
Controllo delle connessioni e del flusso

Threat Intelligence
Punteggio del rischio basato su dominio e IP

Controlli formali
Sender, Sending Server, Authentication Checks 
(SPF, DKIM)
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Business E-mail Compromise 
BEC e CEO fraud

2017

Il direttore della delegazione della Confindustria presso l’Unione Europea a Bruxelles riceve 

un’e-mail dalla sua superiore: 

“Caro G., dovresti eseguire un bonifico di mezzo milione di euro (in realtà la cifra era leggermente 

inferiore, n.d.r.) su questo conto corrente. 

Non mi chiamare perché sono in giro con il presidente e non posso parlare”.

Casi analoghi 

presso Società Calcistica Lazio: 2M di Euro andati in fumo

12.536.948.299 USD di danni , nel intervallo ottobre 2013/maggio 2018, secondo il rapporto FBI.

Email Security Gateway
BEC e CEO Fraud - 
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Email Security Gateway
Domain Similarity - Mail  Similarity - Executive Tracking
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Motore di routing avanzato della posta
Offre il controllo completo sul flusso di posta e supporta 
più provider di posta elettronica nello stesso dominio

Filtro in Uscita
Filtra e controlla il contenuto
dei messaggi in uscita

Un potente motore di criteri consente il controllo del recapito della posta 
elettronica ed il filtro dei messaggi in base a una serie di attributi, inclusi 
dimensioni, origine, destinazione, parole chiave etc.

Controllo completo sul flusso di posta

I grafici offrono visibilità sul flusso di posta, le regole attivate e le azioni intraprese. Gli amministratori 
possono utilizzare report standard o creare report e avvisi personalizzati basati su trigger specifici. 
È disponibile un controllo dettagliato comprendente le azioni e i trigger ed i registri possono essere 
archiviati automaticamente dopo 90 giorni. 

Visibilità completa, protezione dei dati e conformità

10.000+ Algoritmi
La sola analisi comportamentale comprende oltre 10.000 algoritmi 
che analizzano più di 130 variabili estratte da ciascun messaggio 
di posta elettronica.

Monitoraggio esecutivo
Rilevamento di domain similarity e mail similarity.

Threat Intelligence
Punteggio del rischio basato su dominio e IP

Controlli formali
Sender, Sending Server, Authentication Checks 
(SPF, DKIM)

Analisi lessicale di soggetto, corpo del messaggio ed allegati.
Analisi dei Contenuti

Motori AV multipli basati su firma e comportamento.
AntiVirus

Email Security Gateway
hub di servizi
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GravityZone - ESG
integrazione
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GravityZone - ESG
licensing

Licenza Prepagata Licenza per MSP
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Email Security Gateway
chiedi una TRIAL
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Email Security Gateway
ordina una licenza prepagata
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Email Security Gateway
attiva con licensing per MSP
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Email Security Gateway
chiedi l’abilitazione al licensing per MSP



Domande
Utilizza la sezione Domande del pannello GoToMeeting



CONTATTI PER I PARTNER

Login AREA PARTER Avangate Italia https://nova.avangate.it 

Chat In alto a destra: LiveSupport

Telefono In alto a sinistra: Linea Diretta Partner

Ticket Menu Supporto: Inserisci una richiesta

CONTATTI PUBBLICI

Assistenza Live https://www.avangate.it

Supporto Tecnico 
https://supporto.avangate.it 

https://nova.avangate.it
http://www.avangate.it
https://supporto.avangate.it


I nostri webinar - https://www.avangate.it/

PROSSIMI

PASSATI



GRAZIE

Roberto Novasconi


