B Abbandona i soliti metodi

Bitdefender

Security for Virtualized Environments
con VMware N5X

Sicurezza avanzata che sfrutta le capacita di NSX nel Software-Defined Data Center

Bitdefender GravityZone Security for Virtualized Environments (SVE) fornisce la migliore sicurezza,
sviluppata appositamente per il Software-Defined Data Center. SVE si basa sulla piattaforma VMware
NSX per fornire una protezione senza agente, oltre a un impiego e un allestimento dei servizi di
sicurezza automatizzati nell'ambiente virtualizzato.

Benefici comuni di Bitdefender GravityZone SVE e VMware NSX: "Corcando una soluzione
Migliore gestione e automazione della sicurezza con micro- antimalware per 'lambiente virtuale
segmentazione e identificazione delle macchine: le macchine infettate di Mentor Gra D hics, il notevole

possono essere identificate e messe in quarantena automaticamente,

bloccando la diffusione di eventuali attacchi. impatto su e prestazioni delle

nostre soluzioni antimalware

+  Minori rischi per la sicurezza grazie a una protezione esterna alle tradizionali mi ha spinto a optare

macchine virtuali: l'introspezione guest fornisce informazioni dalle

macchine mentre il server di sicurezza che analizza le minacce é isolato per un nuovo prodotto. Non solo
da potenziali attacchi nella MV. sono rimasto soddisfatto delle
Maggiori tassi di consolidamento con protezione senza agente: avere P regta.z ioni tecniche di B ‘td efender
una sola appliance di sicurezza per host e non all'interno di ciascuna GravityZone, ma la gestione della
macghi_na virtuale, l:iduce_sensibilmen_te l'impatto sulle pre_stazioni coluzione e la reattivita della
ed elimina problemi, quali AV Storm di rete o tra la rete fisica e quella

societa sono state un vero punto di
svolta per noi."

virtuale.

+ Applicazione universale delle politiche di sicurezza: la segmentazione
consente alle politiche di seguire automaticamente quelle delle MV
ovunque si trovino.

PERCHE SCEGLIERE BITDEFENDER PER PROTEGGERE IL TUO DATA
CENTER:

+  Migliore protezione e migliori prestazioni - Bitdefender si & classificata
costantemente al primo posto nelle prove antimalware condotte da alcune
delle migliori organizzazioni di test indipendenti al mondo.

Risparmia tempo con un impiego plug-and-play - GravityZone si presenta
come un contenitore virtuale e puo essere impiegato in poche ore, a
differenze delle soluzioni tradizionali che normalmente richiedono giorni.

+  Semplifica la scalabilita - GravityZone é stato progettato con un approccio
"bottom-up” per la virtualizzazione e il cloud, quindi fornisce unimmediata
scalabilita orizzontale, oltre a capacita di bilanciamento del carico.

Ottieni una panoramica completa delle infrastrutture - GravityZone si
integra con piul server vCenter, oltre a Citrix XenServer, offrendo una
protezione ottimizzata per ogni ambiente di virtualizzazione dalla stessa
console.
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Bitdefender GravityZone utilizza l'introspezione guest per fornire una protezione senza agente alle MV. La scansione antimalware viene
scaricata dalle macchine virtuali sugli host fisici. C'e un Server di sicurezza dedicato per ogni host fisico, evitando i classici problemi di
prestazioni dovuti alla presenza di agenti tradizionali in ciascuna macchina virtuale.

In un ambiente geograficamente disperso, GravityZone riunisce i data center, offrendo un controllo degli ambienti virtualizzati tramite
diversi hypervisor, endpoint fisici (portatili, desktop, server) e dispositivi mobile, contemporaneamente.
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VALUTARE GRAVITYZONE SVE

GravityZone SVE e una soluzione di sicurezza impareggiabile, che & possibile impiegare e valutare nel proprio ambiente in poche ore,
incluso il tempo necessario a scaricare la virtual appliance di GravityZone. Non c'e nulla di scriptato, poiché l'intera configurazione viene
esequita attraverso l'appliance CLI e l'intuitiva interfaccia web di GravityZone.

RIEPILOGO SULLA COMPATIBILITA
Protezione senza agente delle MV tramite le capacita dell'introspezione guest di NSX
+ Applica le politiche antimalware a gruppi di macchine NSX

+ Sfrutta le capacita di micro-segmentazione: indica automaticamente le macchine infette con la possibilita di intraprendere
determinate azioni, come metterle in quarantena

+ Connetti GravityZone Control Center con qualsiasi numero di server vCenter e anche altre piattaforme di virtualizzazione

Per altre informazioni e versioni di prova gratuite: http://www.bitdefender.com/business/virtualization-security.html
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Bitdefender offre tecnologie di sicurezza in oltre 100 paesi attraverso una rete innovativa di collaborazioni a valore aggiunto, distributori e rivenditori. Dal 2001, Bitdefender produce costantemente
—_— le migliori tecnologie sul mercato per utenti consumer e aziendali, oltre a essere uno dei migliori fornitori di sicurezza nelle tecnologie cloud e di virtualizzazione. Bitdefender ha abbinato le sue
pluripremiate tecnologie a collaborazioni e partnership commerciali e ha rinforzato la sua posizione nel mercato globale, attraverso alcune alleanze strategiche con alcuni dei principali fornitori di

tecnologie cloud e di virtualizzazione.
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