
SCHEDA TECNICA BITDEFENDER ENDPOINT DETECTION AND RESPONSE MSP

Bitdefender Endpoint Detection
and Response (EDR)

Ora disponibile nel pacchetto MSP Security Suite 
classifi cato #1
Le aziende particolarmente sensibili alle violazioni di dati 
richiedono servizi di sicurezza gestiti che vadano oltre alla 
prevenione e includano sistemi di rilevazione, indagine e 
risposta ad attacchi avanzati.

MSP e MSSP sono in grado di soddisfare queste esigenze 
e aumentare i ricavi aggiungendo servizi di Rilevazione e 
Risposta gestiti con una singola piattaforma EPP ed EDR 
integrata.

Bitdefender Endpoint Detection and Response (EDR) è 
disponibile come servizio fatturabile a parte che può essere 
attivato dalla console di Cloud Security for MSP.

EDR semplifi cato
Con una chiara visibilità degli indicatori di compromissione (IOC) e una visione immediata dei processi di ricerca delle minacce e risposta 
degli incidenti, Bitdefender EDR riduce i requisiti in termini di risorse e abilità per i team responsabili della sicurezza. Il nuovo registratore 
di dati per endpoint è un'aggiunta alla struttura di protezione delle minacce esistenti ed esegue una vasta gamma di attività di sistema 
(elaborazione fi le, installazione programmi, caricamenti moduli, modifi che al registro, connessioni di rete, ecc.) per contribuire a una visibilità 
a livello aziendale sulla catena di eventi nell'attacco.

Punti salienti • Informazioni su attività sospette e IOC
• Rafforzamento integrato, EPP ed EDR con una console 

e un agente
• Smistamento allarmi e visualizzazione analisi incidenti
• Visibilità degli endpoint in tempo reale e integrazione 

immediata

• Monitoraggio attacchi e movimenti laterali in tempo 
reale

• Risposta rapida con risoluzione, contenimento e 
risanamento veloci

! AVVISO INCIDENTE  (fi le e 
processi sospetti)

! VISUALIZZAZIONE 
INCIDENTE  (grafi co interattivo)

! INDAGINE INCIDENTE  
(ricerca e conferma)

! RISPOSTA INCIDENTE 
(elimina, metti in blacklist, termina, 
isola)

Gestione policy, segnalazioni 
informazioni incidente, indagine 
minaccia

Analisi della minaccia

Registratore evento: 
Invia informazioni su 

eventi sospetti

Invia i fi le per l'esecuzione e 
ricevi il verdetto

EPP + EDR EPP + EDR

Sandbox Analyzer

La pagina dei dettagli relativi all'incidente fornisce una chiara panoramica sul "raggio d'azione" degli incidenti. Il 
professionista può facilmente acquisire prove a supporto e rispondere.



Bitdefender è una società di tecnologia di sicurezza globale che fornisce soluzioni di sicurezza informatica end-to-end innovative e protezione avanzata contro le minacce a oltre 500 milioni 
di utenti in più di 150 paesi. Dal 2001, Bitdefender produce costantemente tecnologie pluripremiate per la sicurezza aziendale e dei consumatori ed è un fornitore di riferimento sia per la 
sicurezza dell'infrastruttura ibrida che per la protezione degli endpoint. Attraverso Ricerca e Sviluppo, partnership e collaborazioni, Bitdefender è affidabile di essere all'avanguardia e di 
offrire una sicurezza solida su cui fidarsi. Maggiori informazioni sono disponibili sul sito http://www.bitdefender.it/

Tutti i diritti riservati. © 2018 Bitdefender. Tutti i marchi, nomi commerciali e prodotti a cui si fa riferimento nel presente documento sono di proprietà dei rispettivi titolari.
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SCHEDA TECNICA BITDEFENDER ENDPOINT DETECTION AND RESPONSE MSP

Svela e blocca le minacce elusive con agilità e precisione
Bitdefender EDR eccelle laddove gli altri principali prodotti EDR sono troppo complessi e fastidiosi, prevenendo, rilevando e rispondendo 
agevolmente ad attacchi sofisticati in grado di evadere le soluzioni anti-malware tradizionali. Il modulo di analisi delle minacce filtra gli eventi 
comportamentali nelle attività del sistema, creando una lista di incidenti prioritari per un'ulteriore indagine e risposta.

Rilevamento ad alta fedeltà significa maggiore sicurezza ottica e assenza di un 
eccessivo affaticamento degli allarmi
Solo gli eventi importanti, correlati e di una certa severità vengono presentati per l'analisi e la risoluzione manuale. Le informazioni ripetitive 
e fastidiose vengono mantenute al minimo, mentre la maggior parte degli attacchi e degli attacchi avanzati vengono bloccati in fase di 
esecuzione o pre-esecuzione. Minacce elusive, tra cui malware privi di file, exploit, ransomware e malware offuscati, vengono neutralizzate da 
efficaci tecnologie di prevenzione per endpoint multilivello e di nuova generazione e da un ispettore di processo basato sul comportamento in 
esecuzione. Una risposta e riparazione automatiche eliminano ogni necessità di intervento umano negli attacchi bloccati.

Una completa suite di sicurezza per MSP che combina EPP ed EDR
Progettato da zero come una suite EPP ed EDR immediata e di nuova generazione, Bitdefender Cloud Security per MSP offre strumenti di 
rafforzamento, prevenzione, rilevamento automatico, indagine e risposta inclusi e opzionali, in un solo agente configurabile, gestito da una sola 
console. EDR functionality is particularly augmented by HyperDetect with information about the and Sandbox analyzer with information .

Prova Bitdefender Cloud Security per MSP gratuitamente: visita la pagina www.bitdefender.com/msp o contattaci telefonicamente:  
(+1) 954 776 6262 x 10116
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