B Abbandona i soliti metodi

Bitdefender
CravityZone Security for Endpoints

Bitdefender GravityZone e una soluzione di sicurezza efficiente nell'uso delle risorse che fornisce
massime prestazioni e un'elevata protezione, offrendo al tempo stesso una gestione centralizzata,
un impiego semplificato e la liberta di scegliere qualsiasi combinazione di fornitori di virtualizzazione
e cloud, server, desktop, portatili e dispositivi mobile. Bitdefender GravityZone Security for Endpoints
protegge un numero qualsiasi di portatili, desktop (Windows e Mac), dispositivi e server embedded,

utilizzando la migliore tecnologia antimalware combinata a funzioni come firewall a due vie,
rilevazione delle intrusioni e controllo delle applicazioni.

GravityZone Enterprise Security offre opzioni di licensing flessibili per soddisfare tutte le esigenze di protezione di uffici, data center
e cloud pubblici. Tutti i servizi di sicurezza vengono offerti da una virtual appliance da installare in locale e in grado di coprire tutti gli

endpoint nel proprio ambiente.

| Security for Security
Virtualized for Exchange
Enviroments

VANTAGGI CHIAVE

Massima semplicita d'impiego, riduce la durata e i costi
d'implementazione

Fornita come una virtual appliance indurita auto-configurante con
Linux Ubuntu, si integra con VMware vCenter, Citrix XenServer e
Active Directory.

Sicurezza scalabile ed elastica

Elimina ogni singolo punto di errore e AV Storm, cresce in
modo organico, clonando le virtual appliance e automatizzando
l'implementazione con le golden image.

Ottimizzazione risorse innovativa per macchine fisiche.
Scarico della sicurezza per tutti i tipi di endpoint in portatili e
desktop.
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Prestazioni e disponibilita elevate

GravityZone Security for Endpoints & fornito in una virtual appliance
con ridondanza integrata per ridurre al minimo i rischi e i problemi
di prestazioni nella gestione di ambienti di grandi dimensioni,
riducendo drasticamente anche lo sforzo manuale e I'hardware
necessario per mantenere il sistema di sicurezza aziendale.

Gestione della sicurezza semplificata

GravityZone Security for Endpoints semplifica le operazioni di
sicurezza, riduce il tempo necessario per gestirle e mantenerle,
e ottimizza ulteriormente i flussi di lavoro nella gestione della
sicurezza.
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UN SET DI FUNZIONI COMPLETO
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GravityZone Security for Endpoints include un completo firewall a due vie con funzioni di rilevamento delle intrusioni, antiphishing, filtro
web e controllo utenti/web, che impedisce a minacce sempre piu diversificate d'infettare i sistemi degli utenti finali e gli endpoint dei

server.

GESTIONE DELLA SICUREZZA SEMPLIFICATA

GravityZone Security for Endpoints semplifica le operazioni di sicurezza, riduce il tempo necessario per gestirle e mantenerle, e ottimizza

ulteriormente i flussi di lavoro nella gestione della sicurezza.

IMPIEGO INTUITIVO

GravityZone Security for Endpoints fornisce un ambiente virtuale "chiavi in mano", disinstallando automaticamente i client degli endpoint
precedenti e integrandosi con Microsoft Active Directory, accelerandone cosi l'installazione.

CARATTERISTICHE PRINCIPALI

Scansione intelligente: la scansione centralizzata sposta le
attivita di scansione sulle Virtual Appliance di sicurezza.

Agente di sicurezza sempre consapevole dell'ambiente.
+ Integrazione con Microsoft Active Directory.
+  Impiego intelligente.

Ottimizzazione risorse innovativa per macchine fisiche.

Livelli di sicurezza multipli per gli endpoint: antivirus e
antimalware con analisi comportamentale, protezione da
minacce zero-day, controllo delle applicazioni e sandbox,
firewall, controllo dei dispositivi e dei contenuti.

Applica le politiche in base alla posizione o all'utente,
consentendo diversi livelli di liberta. Inoltre, risparmia tempo
nel crearne di nuove, utilizzando quelle che hai gia creato.

+ Provainuovi kit d'installazione e gli aggiornamenti di
Bitdefender nel tuo ambiente di test, prima di impiegarli in
ambito produttivo, grazie all'allestimento degli endpoint.

DIFESA ANTI-RANSOMWARE

Antimalware

Rilevamento antimalware, antivirus, antispyware, antiphishing
e di trojan e rootkit.

+  Monitoraggio del comportamento e controllo applicazioni.
Firewall

Un completo firewall personale a due vie e sistemi di
rilevamento e prevenzione delle intrusioni basati su host (HIDS
e HIPS).

Controllo contenuti

Filtraggio thread multipli di contenuti web per identificare
potenziali minacce online.

Controllo dispositivi

« Controllo di porte e dispositivi per applicare con efficacia le
politiche di protezione dei dati.

Application Control Whitelisting*

Crea un inventario di applicazioni autorizzate e previene
l'esecuzione di malware o software non autorizzato.

Attivando questa nuova opzione di protezione, ora & possibile immunizzare i propri endpoint contro i ransomware noti.

ANTI-EXPLOIT

Bitdefender GravityZone potenzia ulteriormente le tecnologie esistenti per combattere gli attacchi mirati. La nuova tecnologia & in grado
di affrontare gli exploit pit avanzati e sfuggenti, che cercano di penetrare un'infrastruttura tramite attacchi dedicati. Le tecniche anti-
exploit sono integrate nella tecnologia proattiva Advanced Threat Control.

*Application Control Whitelisting e disponibile solo per la piattaforma Windows (a partire da Windows 7 per sistemi desktop e Windows
Server 2008 R2). Application Control Whitelisting non dovrebbe essere attivato su file server.
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SISTEMI OPERATIVI SUPPORTATI

Attualmente, Security for Endpoints protegge i seguenti sistemi operativi:

Sistemi operativi workstation:

Windows 7, 8,8.1,10

Windows Vista (SP1, SP2)

Mac OS X Mountain Lion (10.8.5), Mavericks (10.9.x), Yosemite (10.10.x), El
Capitan (10.11.x)

Tablet e sistemi operativi embedded:

Windows Embedded Standard, POSReady, 2009, 7

Windows Embedded Enterprise 7, Tablet PC Edition

Sistemi operativi server:

Windows Server 2012, 2012 R2

Windows Small Business Server (SBS) 2008, 2011

Windows Server 2008, 2008 R2,

Windows Home Server

Red Hat Enterprise Linux / CentOS 5.6 o superiore, Ubuntu 10.04 LTS o superiore,
SUSE Linux Enterprise Server 11 o superiore, OpenSUSE 11 o superiore, Fedora
15 o superiore, Debian 5.0 o superiore, Oracle Solaris 11, 10 (solo negli ambienti
VMware vShield)
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Piattaforma di gestione (Control Center)

Tutti i servizi di sicurezza di Bitdefender GravityZone sono gestiti da Control Center,
disponibile come virtual appliance

OVA (compatibile con VMware vSphere, View)

XVA (compatibile con Citrix XenServer, XenDesktop, VDI-in-a-Box)

VHD (compatibile con Microsoft Hyper-V)

Archivi TAR.BZ2 per KVM, Oracle o

Virtualizzazione RedHat Enterprise

Il supporto per altri formati e piattaforme di virtualizzazione puo essere fornito su
richiesta
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Bitdefender

PROTEGGE OLTRE 500 MILIONI DI UTENTI AL MONDO

Bitdefender & una societa leader mondiale nelle tecnologie di sicurezza che fornisce
soluzioni di sicurezza informatica end-to-end innovative e una protezione avanzata da
ogniminacciaaoltre 500 milionidiutentiinpiudi150paesi.Dal2001,Bitdefenderproduce
costantemente le pit premiate tecnologie di sicurezza per utenti consumer e aziendali,
oltre a essere uno dei migliori fornitori sia nelle infrastrutture ibride di sicurezza che nella
protezione degli endpoint. Attraverso Ricerca e Sviluppo, partnership e collaborazioni,
Bitdefender & nota per il suo approccio innovativo e per offrire una sicurezza sempre
affidabile. Maggioriinformazioni sono disponibili alla paginahttp://www.bitdefender.it/.

PROVA IL PRODOTTO ALLA PAGINA: http://www.bitdefender.it/business/

Bitdefender
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