
GravityZone External Attack 
Surface Management (EASM)
Ottieni visibilità su tutte le risorse rivolte a Internet e riduci i rischi 
in modo proattivo. 
L'espansione della tua traccia digitale crea nuove vulnerabilità che gli aggressori analizzano e sfruttano attivamente. La proliferazione 
dello shadow IT, degli attacchi alla supply chain e delle risorse non gestite o vulnerabili pubblicate su Internet richiede una gestione 
proattiva della superficie di attacco esterna. 

Bitdefender GravityZone External Attack Surface Management (EASM) identifica e analizza le risorse pubblicate su Internet e la 
loro esposizione, facilitando la definizione delle priorità dei rischi e una rapida mitigazione. 

Funzionalità principali di GravityZone EASM: 
	↳Rilevamento completo delle risorse: identifica lo shadow IT connesso a Internet e le risorse esposte, le applicazioni, i sottodomini, 
gli indirizzi IP, gli ambienti cloud di terze parti e i certificati scaduti. 

	↳Valutazione dei rischi di terze parti o della supply chain: monitora le risorse esterne possedute o gestite da fornitori, partner e 
fornitori di terze parti per valutarne il rischio per la sicurezza. 

	↳Identificazione e gestione delle vulnerabilità: esamina continuamente le risorse scoperte alla ricerca di vulnerabilità, 
configurazioni errate o altre esposizioni che gli aggressori potrebbero sfruttare. 

	↳Identificazione di domini simili: identifica domini simili e potenziali domini falsificati che possono essere utilizzati per impersonare 
l'organizzazione o i suoi prodotti negli attacchi.
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Bitdefender è il leader nella cybersecurity che fornisce le migliori soluzioni di prevenzione, rilevamento e risposta alle minacce in 
tutto il mondo. Proteggendo milioni di utenti, aziende ed enti governativi, Bitdefender è uno degli esperti* di riferimento del settore 
per eliminare le minacce, proteggere la privacy e i dati, e consentire la resilienza informatica. Grazie a importanti investimenti 
nella ricerca e sviluppo, Bitdefender Labs scopre più di 400 nuove minacce ogni minuto, identificate con oltre 40 miliardi di dati 
analizzati giornalmente. La società ha introdotto innovazioni rivoluzionarie in vari campi, come anti-malware, sicurezza IoT, analisi 
comportamentale e intelligenza artificiale. Inoltre, la sua tecnologia viene usata su licenza da oltre 150 brand tecnologici più 
conosciuti al mondo. Fondata nel 2001, Bitdefender ha clienti in più di 170 paesi con uffici in tutto il mondo.
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Per maggiori informazioni, visitare https://www.bitdefender.com/it-it/.   
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In che modo Bitdefender GravityZone EASM è migliore:  
	↳Tempi di risposta più rapidi: GravityZone EASM può completare una scansione completa delle tue risorse rivolte a Internet in soli 
30 minuti. 

	↳Solide funzionalità di allerta: allerte immediate per vulnerabilità rilevate, risorse esposte e certificati scaduti 

	↳Una piattaforma olistica per sicurezza, rischi e conformità: la piattaforma GravityZone offre una visibilità a 360° sui rischi, una 
definizione pragmatica delle priorità e una mitigazione semplificata, riducendo la necessità di soluzioni puntuali e migliorando 
l'efficienza. Le organizzazioni possono sfruttare un'unica soluzione per gestire i rischi in modo proattivo, ottenere facilmente la 
conformità e rispondere prontamente alle minacce. 

Assumi il controllo della tua superficie di attacco rivolta a Internet con Bitdefender GravityZone EASM 

Scopri di più e contattaci visitando: www.bitdefender.com/easm

http://www.bitdefender.com/easm

