DATASHEET

Bitdefender GravityZone
Security Data Lake e
Data Lake for MDR

Il futuro del SIEM e arrivato

L Una piattaforma unificata

GravityZone Security Data Lake estende la piattaforma unificata di Bitde-
fender combinando funzionalita SIEM e Data Lake in un’unica soluzione for-
nita nel cloud, consolidando visibilita, analisi e gestione. I team di sicurezza
non devono pill unire vari strumenti o gestire infrastrutture separate, ridu-
cendo cosi i costi e migliorando velocita e coerenza.

L Una visibilita completa

I log provenienti da endpoint, cloud, rete e strumenti di terze parti sono
analizzati in uno schema unificato e arricchiti con il contesto di risorse e
cartelle, nonché correlati tra le diverse origini. Cio garantisce che gli analisti
(sia tuoi che nostri) possano lavorare con dati puliti e normalizzati, in grado
di migliorare Uaccuratezza, velocizzare le indagini e ridurre il rumore.

Infrastruttura pronta per Vaudit e conformita

Automatizza la raccolta sicura di log, il mantenimento a lungo termine e la
reportistica per soddisfare i severi requisiti normativi. Tutti i log vengono
mantenuti in modo permanente in un archivio a prova di manomissione,
preservando pero l'integrita dei dati per anni per supportare le indagini e la
prontezza degli audit nel tempo.

Rilevamento e risposta scalabili e guidati da esperti

Offre rilevamento e risposta di livello aziendale senza l'onere della gestione
della propria infrastruttura. La piattaforma fornita nel cloud si implementa
facilmente ed estende la visibilita MDR e SOC per indagini pit approfondite
e una risposta pil rapida, mentre i SOC globali e i cercatori di minacce di
Bitdefender garantiscono un monitoraggio 24/7 e una risposta rapida.

Costi prevedibili e inferiori

Un approccio di mantenimento dei dati a piu livelli e una progettazione
incentrata sull’archiviazione riducono drasticamente i costi di acquisizione
e archiviazione rispetto ai SIEM tradizionali. Di conseguenza, le organizzazi-
oni ottengono strutture di costo prevedibili e trasparenti che si adattano in
modo efficiente man mano che i volumi di dati crescono.

Bitdefender.

Panoramica

Bitdefender GravityZone Se-
curity Data Lake ridefinisce il
SIEM con un approccio moderno:
combina operazioni SIEM, archiv-
iazione scalabile del Data Lake e
analisi avanzate in una soluzione
fornita nel cloud. Offre alle organ-
izzazioni e agli MSP la sicurezza
di agire in modo piu rapido e
intelligente, con visibilita comple-
ta, conformita semplificata e costi
inferiori. La soluzione espande
anche la potenza di Bitdefender
MDR, offrendo agli analisti SOC
accesso ai dati di telemetria di
terze parti per eseguire indagini
pit approfondite, ottenere un
risanamento piu rapido e rispon-
dere con sicurezza.

Perché e
Importante

I SIEM tradizionali sono complessi
e costosi. I log si trovano in com-
partimenti stagni, rendendo diffi-
cile per le organizzazioni integrarli
e collegarli tra loro. L'acquisizione
e l'archiviazione di livello hot nello
storage diventano rapidamente
costose, mentre i modelli di tipo
“archivia e dimentica” rendono le
indagini e le verifiche piu difficili di
quanto dovrebbero essere.

GravityZone Security Data

Lake elimina tale complessita,
combinando SIEM e Data Lake in
un’unica piattaforma moderna e
distribuita nel cloud che semplifi-
ca le operazioni.
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Bitdefender.

Bitdefender GravityZone Security Data Lake trasforma i dati di telemetria di sicurezza grezzi in informazioni fruibili
in tempo reale che favoriscono un rilevamento, una risposta e una conformita pit rapidi.
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Funzionalita principali

L Rafforzare Bitdefender MDR

Espande Bitdefender MDR inserendo dati di telemetria
di terze parti. Sfruttando sia GravityZone Security Data
Lake che GravityZone XDR, i nostri esperti di sicurezza ti
aiutano a beneficiare di una visibilita pit approfondita e
di indagini accurate.

L Data Lake scalabile con mantenimento a piu livelli

I livelli hot, warm e archive con archiviazione automatica
riducono i costi di inserimento e hot storage. Il Data Ware-
house supporta l'archiviazione a lungo termine a costi
contenuti con richiamo istantaneo per indagini e audit.

L, Strumenti incentrati sugli analisti

Offre ai team di sicurezza possibilita di ricerca in tempo
reale, valutazione delle vulnerabilita e correlazione tra le
fonti. Cio consente indagini rapide e widget basati sulle
minacce in tempo reale che visualizzano le campagne e

i rischi di attacco, insieme a flussi di lavoro MDR guidati
con risultati ricchi di contesto e playbook di risposta per
accelerare e semplificare la risposta.

Conclusione

Indirizza e
archivia

Livelli hot, warm
e archive per un
mantenimento
ottimizzato in
termini di costi

Cerca e recupera
La ricerca in tempo
reale e il recupero
selettivo accelerano
le indagini

Rileva e agisci
Dashboard,
avvisi e risposte
guidate da MDR

L Normalizzazione e importazione dei log unificate
Ottieni e normalizza i dati degli eventi da oltre 100
strumenti di terze parti, tra cui firewall, endpoint, cloud
e fonti personalizzate, in uno schema coerente per la
correlazione e le analisi.

L Analisi avanzata e prioritizzazione basata sui rischi
Migliora l'accuratezza del rilevamento con un punteggio
degli avvisi basato sui rischi arricchito dal contesto delle
risorse e delle directory su endpoint, server e risorse
cloud, e il rilevamento delle anomalie con la correlazione
delle campagne per scoprire attacchi sofisticati in modo
pill precoce ed efficace.

L Infrastruttura pronta per Uaudit e conformita
Semplifica i requisiti normativi con un Risk & Compliance
Hub automatizzato per la gestione, conservazione e la re-
portistica dei log, il supporto integrato per PCI-DSS, HIPAA,
ISO 27001, GDPR e altri, nonché un’archiviazione immuta-
bile a lungo termine che garantisce uno storage a prova di
manomissione e un’integrita dei dati pronta per U'audit.

Bitdefender GravityZone Security Data Lake offre chiarezza, velocita e controllo alle moderne operazioni di
sicurezza, sostituendo la complessita e il costo dei SIEM tradizionali con una piattaforma unificata e distribuita

nel cloud progettata per le esigenze di scalabilita odierne. Grazie alla visibilita approfondita, all’'automazione

della conformita e alle analisi guidate da esperti, le organizzazioni possono ottenere un rilevamento piu veloce,
rispondere in modo piu intelligente ed essere sempre pronte per gli audit. Contattaci subito per programmare una
dimostrazione o scoprire come Security Data Lake possa migliorare le tue operazioni di sicurezza.

Bitdefender ¢ il leader nella cybersecurity che fornisce le migliori soluzioni di prevenzione, rilevamento e risposta alle minacce in tutto il mondo.
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