Bitdefender

LravityZone Advanced Business sSecurity

GravityZone Advanced Business Security e una soluzione di sicurezza completa che include servizi di
protezione e gestione unificata della sicurezza per workstation, server, e-mail e dispositivi mobile.
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ABBANDONA | SOLITI METODI

“Le aziende che scelgono una soluzione Bitdefender, in cambio della loro fiducia, non solo
ricevono una soluzione di sicurezza completa, ma anche un ottimo prodotto, dotato di
caratteristiche esemplari in termini di minimo carico sul sistema.”

Guido Habicht, CEO di AV-TEST GmbH

A differenza delle soluzioni tradizionali, che combinano applicazioni Windows pre-virtualizzazione e pre-cloud, Bitdefender GravityZone
combina tutti i servizi di sicurezza necessari a un'azienda in una sola piattaforma di distribuzione, offrendo la migliore combinazione

di protezione e prestazioni.
VANTAGGI CHIAVE

Protezione completa e conveniente

Bitdefender GravityZone Advanced Business Security fornisce
alle aziende una protezione efficace per workstation e server
fisici o virtuali, oltre che per dispositivi mobile, con ogni sistema
che occupa un'unita della licenza. La protezione dei server mail
Exchange & inclusa senza costi aggiuntivi e il numero di caselle
di posta coperte & proporzionale a quello delle unita incluse nella
licenza.

La miglior sicurezza antimalware e antispam

Bitdefender Endpoint Security ha ottenuto il premio come "Migliori
prestazioni del 2015" da AV-TEST, oltre al miglior punteggio globale
in termini di protezione, prestazioni e usabilita. Come unica
soluzione ad aver conquistato tutti i 35 riconoscimenti di VBSpam
finora assegnati, Bitdefender ha costantemente ottenuto i migliori
tassi di rilevamento di spam.
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Gestione della sicurezza semplificata

Le organizzazioni possono utilizzare la console di gestione basata
su cloud o impiegare la console a livello locale. Basata su macchine
con Linux indurito e appliance virtuali, la console Bitdefender in
locale pud essere configurata e preparata per I'utilizzo in meno

di 2 ore. Il suo approccio "bottom-up", le opzioni granulari e le
integrazioni con Active Directory, Citrix XenServer o VMware
vCenter consentono di risparmiare tempo e semplificano i processi
di sicurezza.
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CARATTERISTICHE PRINCIPALI

+  Una console che offre una gestione centralizzata semplificata,

un impiego e un'esecuzione immediati delle politiche di
sicurezza per qualsiasi tipo e numero di endpoint in qualsiasi
luogo;

Integrazione con Active Directory e Citrix (console in locale):

si integra anche con la piattaforma VMware NSX, garantendo
cosi a data center virtuali una protezione senza agente tramite

il server di sicurezza dedicato.

Un agente che copre qualsiasi combinazione di piattaforme di

virtualizzazione, fornitori cloud, sistemi operativi e dispositivi
fisici.

+  Livelli di sicurezza multipli per gli endpoint: antivirus e
antimalware con analisi comportamentale, protezione da
minacce zero-day, sandbox, firewall, controllo dei dispositivi
e dei contenuti con anti-phishing e antispam per server mail
Exchange.

Applica le politiche in base alla posizione o all'utente,
consentendo diversi livelli di liberta. Inoltre, risparmia tempo
nel crearne di nuove, utilizzando quelle che hai gia creato.

ANTI-EXPLOIT
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Copertura universale:

Qualsiasi endpoint: fisico, virtuale e cloud;

Qualsiasi fattore di forma: workstation, server, embedded,
mobile;

Qualsiasi SO: Windows, Linux, Mac;

Qualsiasi piattaforma di virtualizzazione: VMware, Citrix,
Microsoft Hyper-V, KVM, Oracle;

Organizzazioni di ogni dimensione: da decine a milioni di
endpoint, semplicemente clonando le virtual appliance;

Una scansione centralizzata intelligente consente di avere
sempre elevate prestazioni e protezione sulle macchine
protette, scaricando una parte dei processi antimalware
su uno o pil server di sicurezza centralizzati.

Bitdefender GravityZone potenzia ulteriormente le tecnologie esistenti per combattere gli attacchi mirati. La nuova tecnologia € in grado
di affrontare gli exploit piti avanzati e sfuggenti, che cercano di penetrare un'infrastruttura tramite attacchi dedicati. Le tecniche anti-
exploit sono integrate nella nostra tecnologia proattiva Advanced Threat Control.

DIFESA ANTI-RANSOMWARE

Attivando questa nuova opzione di protezione, ora & possibile immunizzare i propri endpoint contro i ransomware noti.
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REQUISITI DI SISTEMA

Windows

Sistemi operativi workstation: Windows
Vista (SP1,SP2),7,8,8.1,10,10 TH2

Tablet e sistemi operativi embedded:
Windows Embedded Standard 2009,
POSReady 2009, Enterprise 7, POSReady
7, Compact 7, Standard 7, 8 Standard,

8.1 Industry. Per i sistemi operativi
embedded devono essere installati
alcuni moduli specifici per ogni sistema
operativo.

Sistemi operativi server. Windows Home
Server, Small Business Server (SBS),
2008, 2011, Windows Server, 2008, 2008
R2,2012,2012 R2

Mac

Mac OS X Mountain Lion (10.8.5), Mac
0S X Mavericks (10.9.5), Mac 0OS X
Yosemite (10.10.5), Mac OS X El Capitan
(10.17.x)
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Unix

Debian 5.0 o superiore, Fedora 15 0
superiore, OpenSUSE 11 o superiore,
SUSE Linux Enterprise Server 11 o

superiore, Ubuntu 10.04 LTS o superiore,

Red Hat Enterprise Linux / CentOS 5.6 o
superiore

E-mail e mobile

Mail Server:
Exchange 2007,2010, 2013, 2016
Server fisici e virtuali
Ruoli: Edge, Hub e Mailbox

Protocolli: SMTP, MAPI, Exchange
ActiveSync

Piattaforme mobile:
iPhone e iPad di Apple

Smartphone e tablet Android
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Bitdefender

PROTEGGE OLTRE 500 MILIONI DI UTENTI AL MONDO

Bitdefender & una societa leader mondiale nelle tecnologie di sicurezza che fornisce
soluzioni di sicurezza informatica end-to-end innovative e una protezione avanzata da
ogniminacciaaoltre 500 milionidiutentiinpiudi150paesi.Dal2001, Bitdefenderproduce
costantemente le piu premiate tecnologie di sicurezza per utenti consumer e aziendali,
oltre a essere uno dei migliori fornitori sia nelle infrastrutture ibride di sicurezza che nella
protezione degli endpoint. Attraverso Ricerca e Sviluppo, partnership e collaborazioni,
Bitdefender & nota per il suo approccio innovativo e per offrire una sicurezza sempre
affidabile. Maggioriinformazioni sono disponibilialla pagina http://www.bitdefender.it/.

PROVA IL PRODOTTO ALLA PAGINA: http://www.bitdefender.it/business/

Bitdefender & 2 ndiale nelle tecnol di sicurezza che fornis urezza informatica end-to-end innovative e una protezione avanzata da ogni minaccia a oltre 500

_— milioni di uten Dal 2001, Bitdefend roduce costantemente cnologie di sicurezza per utenti consumer e aziendali, oltre a essere uno dei migliori fornitori sia
nelle d e nella pro point. Attr partnership e collaborazioni, Bitdefender & nota per il suo approccio innovativo e per offrire
una sicurezza sempre affidabile. Maggiori informazioni sono disponibili alla pagina http://v defender.it/.

Bitdefender

‘ ‘ Bitdefender-2015-NGZ-AdvancedBusinessSecurity-DS-crea424-A4-it_IT.indd 4 1/18/17 5:03 PM‘ ‘



