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Bitdefender GravityZone‘"ﬁ

Patch Management

AN

Patching del Sistema Operativo e delle applicazioni

| sistemi privi di patch escpongono le organizzazioni ad attacchi malware, epidemie e violazioni di dati. Il modulo GravityZone Patch
Management consente alle organizzazioni di mantenere aggiornati il sistema operativo e le applicazioni sull'intero parco installato, basato
su MS Windows: Workstation, Server Fisici, Server Virtuali.

Workflow di gestione delle patch flessibile e semplificato

I modulo GravityZone Patch Management supporta I'applicazione automatica e manuale delle patch. Offre all'organizzazione maggiore
flessibilita ed efficienza per la gestione delle patch, con la possibilita di creare un inventario delle patch, pianificare la scansione delle
patch, limitare l'applicazione automatica delle patch alle applicazioni preferite dall'amministratore, variare la pianificazione per le patch di
sicurezza e non di sicurezza, e posticipare il riavvio, per le patch che lo richiedono.

Ridurre i rischi di attacchi avanzati e ottenere la conformita

Nell'attuale panorama della sicurezza informatica, I'applicazione di patch per sistemi operativi e applicazioni & diventata una priorita per il
team IT, ai fini sia della sicurezza , sia della conformita alel normative vigenti. GravityZone Patch Management consente la verifica delle
patch in tutta I'azienda, per conformarsi alle politiche interne ed ai regolamenti.
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Colmare il divario tra sicurezza IT e attivita IT

GravityZone rappresenta attualmente una piattaforma unificata di Endpoint Security, per la portezione degli gli endpoint dagli attacchi
avanzati, per la reazione agli incidenti, e la gestione delle patch. L'integrazione, la semplicita e la facilita di gestione consentiranno alla IT
Security ed al personale operativo di concentrarsi sui propri task e lavorare in modo piu efficiente.

Patch Management disponibile come add-on

I modulo Patch Management pud essere aggiunto ai prodotti Bitdefender GravityZone Endpoint Security esistenti. [l nuovo modulo € gestito
dalla stessa console GravityZone che i clienti gia utilizzano.

Caratteristiche chiave

«  Patching per i Sistemi Operativi Microsoft, e per la piu grande raccolta di applicazioni software
+  Patching automatico e manuale

«  Targeting dettagliato delle patch: CVE, Bollettino, Severita delle patch, Categoria di patch

+ Possibilita di impostare criteri differenti per patch di sicurezza rispetot agli altri tipi di patch

* Implementazione rapida di patch mancanti

. La possibilita di distribuire patch dal GravityZone relay, riduce il traffico di rete internet

. Rapporti specifici sulle patch che aiutano le aziende a dimostrare la conformita

«  Notifica automatica all'amministratore IT sulla mancanza di patch di sicurezza / non sicurezza

Requisiti di gestione delle patch di Bitdefender GravityZone

Il modulo Gestione patch & disponibile per I'implementazione OnPremise di GravityZone. Ambienti server e workstation Windows: Windows 7
Enterprise, Windows 7 Ultimate, Windows 8 Pro Windows 8 Enterprise, Windows 8.1 Pro, Windows 8.1 Enterprise, Windows 10 Pro, Windows 10
Enterprise, Windows 10 Education, Windows Server 2008 R2) Windows Server 2012 Windows Server.

Bitdefender is a global security technology company that provides cutting edge end-to-end cyber security solutions and advanced threat protection to more than 500 million users in more than
150 countries. Since 2001, Bitdefender has consistently produced award-winning business and consumer security technology, and is a provider of choice in both hybrid infrastructure security
and endpoint protection. Through R&D, alliances and partnerships, Bitdefender is trusted to be ahead and deliver robust security you can rely on. More information is available at http://www.

bitdefender.com.
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