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Bitdefender GravityZone Cloud Security
per MSP

• Singola piattaforma di gestione

• Agent unificato per gli endpoint

• Sicurezza per ambienti fisici-virtuali-ibridi

• Licensing mensile per MSP: max flessibilità

"PIattaforma multi-servizi , multi-user, multi-tenant"



Servizi licenziati per endpoint

SECURE SECURE
PLUS

MSP Core 
ATS 
EDR

MDR Foundations

SECUR
E 
EXTRA

MSP Core 
ATS 
EDR

MDR Foundations 
XDR Identity Providers 
XDR Productivity apps

A LA 
CART
E

Existing 
multilayered

security solution

MSP Core 
ATS 
EDR

EPP Endpoint Protection
Antimalware + Firewall + Content Control + Device Control + Risk Management + Ransomware Mitigation

ATS Advanced Threat Security
HyperDetect + Sandbox Analyzer + Attack Forensic and Visualization

EDR Extended Enpoint Detection and Response
EDR Sensor + Intra Device Correlation

MDR Managed Detection and Response
24/7/365 monitoring, threat hunting , security advice

SVE Security for Virtualized Environments
Central Scan for VS and VDI - performance optimization for high density datacenter

PM Patch Management
O.S. and applications update detection and install

FDE Full Disk Encryption
Full Disk Encryption management + report + key recovery

XDR NET Extended Detection and Response - Network Sensor
Multi environment sensors and correlation

FIM File Integrity Monitoring
Osserva cambiamenti in file e configurazioni ed applica regole per cambiamento autorizzati e non.



Altri Servizi

SECURE SECURE
PLUS

MSP Core 
ATS 
EDR

MDR Foundations

SECUR
E 
EXTRA

MSP Core 
ATS 
EDR

MDR Foundations 
XDR Identity Providers 
XDR Productivity apps

A LA 
CART
E

Existing 
multilayered

security solution

MSP Core 
ATS 
EDR

EXC MS Exchange Protection
OnPremises Antimalware + Antispam + Mail Content Control

ESG Email Security Gateway
Cloud mail gateway Antimalware + Antispam + Mail Content Control

SFS Security for Storage
Antimalware Scan OnAccess per dispositivi compatibili ICAP

SFC Security for Containers
Protection and EDR for Docker containers - host kernel agnostic

XDR ID Extended Detection and Response - Identity Sensor
Active Directory accounts Monitoring

XDR PR Extended Detection and Response - Productivity App Sensor
MS365/Google Workspace Apps Monitoring

XDR CLOUD Extended Detection and Response - Cloud Sensor
AWS EC2/Google Cloud administration activity Monitoring



Licenze MSP di base

EPP ATS EDR MDR XDR ID XDR PR

CORE

SECURE

SECURE PLUS

SECURE EXTRA



When a company switches between A-la-carte, 
Secure (S), Secure Plus (SP), and Secure Extra 
(SE) security solutions, the entire month's usage 
is reported based on the most advanced 
protection plan implemented.

This approach ensures that the company's security 
coverage is accurately reflected in the usage 
reports.

Migration 
Scenarios

THIS TABLE SHOWS DIFFERENT SCENARIOS THAT MAY OCCUR WHEN A PARTNER DECIDES TO REPLACE THE APPLIED 
PROTECTION MODEL FORA MANAGED COMPANY/CUSTOMER. IT SHOWS THE INITIAL PROTECTION MODEL, THE NEW 
PROTECTION MODEL, AND THE USAGE REPORTING MODEL FOR THE ENTIRE MONTH.

Scenario No. From Solutions To Solution Usage Reporting Model for Full Month

1 A-la-carte Secure (S) Secure (S)

A-la-carte Secure Plus (SP) Secure Plus (SP)

A-la-carte Secure Extra (SE) Secure Extra (SE)

2 Secure (S) A-la-carte Secure (S)

Secure Plus (SP) A-la-carte Secure Plus (SP)

Secure Extra (SE) A-la-carte Secure Extra (SE)

3 Secure (S) Secure Plus (SP) Secure Plus (SP)

Secure (S) Secure Extra (SE) Secure Extra (SE)

Secure Plus (SP) Secure Extra (SE) Secure Extra (SE)

4 Secure Extra (SE) Secure (S) Secure Extra (SE)

Secure Extra (SE) Secure Plus (SP) Secure Extra (SE)

Secure Plus (SP) Secure (S) Secure Plus (SP)



Posizionamento dei bundle x MSP

Secure
Core + ATS + EDR

Secure Plus
Core + ATS + EDR + MDR

Secure Extra
Core + ATS + EDR +

XDR/APP + XDR/ID + MDR

Rilevamento delle minacce e risposta agli incidenti in tempo reale, 
x garantire che nessuna minaccia digitale passi inosservata.
.

Prevenzione + Rilevamento + Risposta AUTOGESTITE

Sperimenta la protezione preventiva e la comodità di avere un team di 
esperti pronto a monitorare e rispondere 24 ore su 24, 7 giorni su 7.
.

Prevenzione + Rilevamento + Risposta 
+ Monitoraggio e Supporto proattivo del SOC Bitdefender

Le minacce premono su tutti i fronti.
Inizia a guardare oltre gli endpoint.
.

Prevenzione + Rilevamento + Risposta 
+ Monitoraggio e Supporto proattivo del SOC Bitdefender
+ visibilità estesa oltre il confine degli endpoint



Usage Reports

The usage will be included in the 
Monthly Usage Report and 
APIs usage methods for any 

GravityZone user.



Perchè SECURE
OTTIENI IL RILEVAMENTO DELLE MINACCE IN TEMPO REALE E LA RISPOSTA AGLI INCIDENTI, 
ASSICURANDOSI CHE NESSUNA MINACCIA DIGITALE PASSI INNOVATA

Questa è la soluzione per le organizzazioni  che dispongono di un ufficio 
sicurezza che necessita di informazioni sulle minacce e tecniche di attacco 
in tempo reale, per garantire che nessuna minaccia digitale passi 
inosservata.

I principali vantaggi includono:

Protezione avanzata: 
classificato costantemente al 1° posto in diversi test 
come i test APT di AV-Comparatives e MITRE ATT&CK, fornisce la protezione più efficace.

Sicurezza proattiva: 
grazie a capacità superiori di rilevamento delle minacce e risposta agli incidenti, 
le minacce digitali vengono rapidamente identificate e neutralizzate.

Gestione semplificata: 
un unico dashboard di facile utilizzo 
fornisce un quadro chiaro della risposta agli incidenti e dei rischi su tutti gli endpoint.

Concentrazione sul core business: 
gestendo le tue esigenze di sicurezza informatica, 
consente di concentrarti sulle operazioni di core business senza alcuna distrazione 
o preoccupazione per le minacce alla sicurezza informatica.



Perchè SECURE PLUS

AGGIORNA A SECURE PLUS E SPERIMENTA LA PROTEZIONE PROATTIVA E LA SICUREZZA DI AVERE UN TEAM DI ESPERTI 
PRONTO A RISPONDERE 24X7

Questo è per le organizzazioni che cercano la sicurezza completa di Secure 
con servizi aggiuntivi di risposta proattiva agli incidenti.

I principali vantaggi includono:

• Protezione avanzata dalle minacce
con la nostra soluzione Secure Plus, diventi avanzato,
sicurezza multilivello che protegge attivamente il tuo sistema da varie minacce informatiche.

• Servizi di risposta proattiva agli incidenti
questa soluzione offre servizi di risposta proattiva agli incidenti, rilevando 
tempestivamente le potenziali minacce e mitigandole prima che possano 
danneggiare l'infrastruttura.

• Sicurezza gestita dagli analisti 24 ore su 24, 7 giorni su 7
mitigazione delle minacce basata sul contesto, zero spese operative.



Perchè SECURE EXTRA

PRECEDERE LE MINACCE CON LA NOSTRA SOLUZIONE DI SICUREZZA PROATTIVA, SALVAGUARDANDO IDENTITÀ E 
PRODUTTIVITÀ IN IL TUO AMBIENTE DIGITALE.

Questo è per le aziende che necessitano di una soluzione di sicurezza end-to-end 
intensiva. Secure extra fornisce una protezione di sicurezza senza eguali, con una 
sicurezza completa in tutta la tua infrastruttura.

I principali vantaggi includono:

• Protezione dalle minacce end-to-end
Secure Extra fornisce una sicurezza completa in tutto il tuo
ambiente, garantendo che ogni aspetto importante del tuo sistema sia protetto dalle minacce.

• Opzione di sicurezza intensiva
Secure extra è progettato per le aziende che necessitano di una soluzione di sicurezza 
intensiva, offrendo funzionalità e funzionalità oltre le soluzioni di sicurezza tradizionali.

• Un passo avanti rispetto alle minacce
Secure Extra ti mantiene un passo avanti rispetto alle minacce informatiche rilevandole 
e rispondendo attivamente, garantendo che i tuoi sistemi siano sempre protetti.


