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Direttive

GDPR

Cercava di migliorare gli standard di privacy e sicurezza

a livello dei dati degli utenti.

NIS2 (Network Information & Security)

Cerca di migliorare gli standard di privacy, gestione del rischio e 

sicurezza per le aziende e le organizzazioni nel loro insieme.



Direttiva NIS2

Secondo l’articolo 21, gli Stati Membri devono assicurare che le entità importanti e quelle essenziali prendano 

le adeguate e proporzionate misure tecniche, operative e organizzative per gestire i rischi relativi alla 

sicurezza della rete e ai sistemi informativi utilizzati per le loro operazioni o per erogare i loro servizi, per 

prevenire o minimizzare l’impatto degli incidenti sui destinatari dei loro servizi e su altri servizi. Queste 

misure dovrebbero essere basate su un approccio che consideri tutti i rischi con lo scopo di proteggere i 

sistemi di rete e informativi, l’ambiente in cui operano tali sistemi e infine dovrebbe includere almeno i seguenti 

punti:



Date

NIS2 è stata ufficialmente pubblicata il 27 dicembre 2022

ed è entrata in vigore il 16 gennaio 2023. 

Gli Stati membri dell’UE erano tenuti ad incorporare NIS2 nella propria 

legislazione nazionale entro il 18 ottobre 2024.

Le organizzazioni interessate si sarebbero dovute conformare a questa

direttiva entro il 18 ottobre 2024.



Soggetti interessati

Chi impatta NIS2?

Tutte le aziende che rientrano nelle definizioni di “Entità importanti” o 

“Entità Essenziali”. Vi rientrano aziende di tutti i settori, con dimensioni

da >50 addetti/10M bilancio e 250 addetti/50M bilancio rispettivamente.

Rientrano anche aziende con numeri inferiori, se si tratta di un “fornitore

unico” fondamentale dal punto di vista sociale o economico per i paesi

membri UE.

Sebbene siano ancora previste modifiche a NIS2, riteniamo che NIS2 

possa applicarsi a qualsiasi azienda che operi all’interno dell’UE.



Soggetti interessati



Sanzioni

Le organizzazioni che non rispettano la direttiva NIS2 possono incorrere in 

pesanti sanzioni:

- fino a 10 milioni di euro o il 2% del fatturato globale, per le “entità

essenziali”.

- fino a 7 milioni di euro ovvero l'1,4% del fatturato globale, le entità

importanti.



NIS2 chiama, Bitdefender 

risponde: come prepararsi



10 punti per prepararsi



Le certezze vacillano

Hai consapevolezza della situazione sulla sicurezza? 

Conosci il tuo profilo di attacco in tempo reale e la postura difensiva corretta in ogni situazione? 

Puoi essere sicuro di essere protetto dagli attacchi più recenti e sicuro che le tue difese siano

completamente ottimizzate? 

Gli aggressori lavorano 24 ore su 24, 7 giorni su 7. Il tuo team di sicurezza fa lo stesso?
?
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Tempo

Le indagini sugli incidenti di sicurezza richiedono molto tempo, sono complesse

e possono richiedere più addetti.

Competenze

Sfida costante per reclutare, formare e trattenere personale InfoSec qualificato con incarichi

sempre più brevi.

Visibilità

Il personale InfoSec interno ha visibilità limitata e/o tardiva sui fenomeni cybercriminali

che fanno il giro del mondo in poche ore. Per lo più solo quando i fenomeni entrano in azienda.

Efficienza

Troppi strumenti e console in diverse tecnologie offuscano il quadro generale della sicurezza.

Risultati

Il rilevamento di attacchi avanzati e mirati è difficile, consentendo agli aggressori

di prolungare il "tempo di permanenza".

Le lacune chiave in azienda
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Carenza di staff nei SOC

Gli analisti della sicurezza sono una risorsa scarsa e costosa che è difficile assumere e conservare. 

Un recente sondaggio di Ponemon ha mostrato che il 60% dei membri dei team SOC sta considerando di lasciare il proprio 

lavoro a causa dello stress.

Rilevamento degli attacchi avanzati

Gli attacchi avanzati sono difficili da rilevare, poiché usano Tattiche, Tecniche e Procedure (TTP) che, singolarmente, sembrano

comportamenti normali. Il costo medio di un incidente informatico per le aziende è aumentato del 72% negli ultimi cinque anni, 

raggiungendo i 13 milioni di dollari - Rapporto del 2021 di Accenture, "Cost of Cybercrime"

Le indagini richiedono tempo

Gli analisti di sicurezza non hanno abbastanza tempo per valutare ogni singola allerta e impostare delle priorità per effettuare ulteriori

indagini. Il tempo medio di risposta (MTTR) per la maggior parte delle organizzazioni è misurato in mesi, mentre gli aggressori

compromettono ed esfiltrano i dati in giorni.

Troppi strumenti

Le organizzazioni dispongono di più console su diverse tecnologie per gestire l'architettura di sicurezza.

Circa il 40% degli intervistati del sondaggio di Ponemon ha dichiarato di avere troppi strumenti. 

Il 71% ha bisogno di più automazione per gestire le allerte e raccogliere le prove.

…e dai sondaggi…
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Strumenti

GravityZone Enterprise

Competenze e presidio

SOC Bitdefender

Bitdefender MDR: piattaforma + servizio

+
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Bitdefender MDR: piattaforma + servizio
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Competenza ed esperienza sono ingredienti fondamentali per i team addetti al controllo della sicurezza. 

Con Bitdefender MDR ci avvaliamo di un team formato dai migliori esperti ed analisti, reclutati presso

aziende ed enti governativi di rilevanza mondiale (US Air Force, Navy, NSA e servizi segreti britannici ad 

esempio).

La loro esperienza e competenza sono alimentate continuamente dalla visibilità su una mole incalcolabile di dati, 

e dal lavoro parallelo su realtà di tutti i settori. Ne deriva un livello di servizio irraggiungibile per le singole

organizzazioni, per grandi e facoltose che possano essere.

Il cybercrimine non conosce riposo: la notte e le festività sono le finestre temporali più ambite per mettere a 

segno attacchi di successo. Con 3 SOC (Texas, Romania e Singapore) distribuiti su base mondiale ed una 

turnazione ottimale, Bitdefender assicura una vera copertura 24/7.

“Human Expertise” disponibile 24/7
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Bitdefender MDR - Come opera
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Bitdefender MDR - Come opera
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Bitdefender MDR – Piani di licenza
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Bitdefender MDR – Licenze

• MDR\MDR Plus comprendono GZ Enterprise

• Numero minimo di nodi: 50

• Sensori XDR (Cloud, Identity, Productivity, 

Network, Business Application) disponibili come 

“add-on”

• Trial disponibile: da richiedere ad Avangate
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Bitdefender MDR – Perchè sceglierlo?

• Processo di Onboarding

• XDR nativo

• Human-Driven Analysis su MDR e MDR PLUS

• Threat Response su MDR e MDR PLUS

• Bitdefender MDR PLUS -> priority target monitoring, dark web 

monitoring, domain registration monitoring, asset monitoring, brand\IP 

protection, tailored threat monitoring e targeted threat hunting.

•NEW!!! -> Bitdefender MDR Cybersecurity Breach Warranty
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Bitdefender MDR – Cybersecurity 
Breach Warranty

I clienti saranno idonei per un’assistenza finanziaria fino a: 

- $100.000 per MDR da 50 a 999 endpoint;

- $1.000.000 per MDR da 1000 a 5000+ endpoint;

- $1.000.000 per MDR PLUS da 50 a 5000+ endpoint

- FAQ: https://shorturl.at/SNLJ9

https://shorturl.at/SNLJ9
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Bitdefender MDR – Risorse utili

• Pagina ufficiale -

https://www.bitdefender.it/business/products/man

aged-detection-response-service.html

• Demo interattiva - https://shorturl.at/JCCpl

• Guida online -

https://www.bitdefender.com/business/support/en

/124809-124812-about-mdr.html

• Masterclass BD -

https://register.gotowebinar.com/register/3573539

670078281567

https://www.bitdefender.it/business/products/managed-detection-response-service.html
https://www.bitdefender.it/business/products/managed-detection-response-service.html
https://shorturl.at/JCCpl
https://www.bitdefender.com/business/support/en/124809-124812-about-mdr.html
https://www.bitdefender.com/business/support/en/124809-124812-about-mdr.html
https://register.gotowebinar.com/register/3573539670078281567
https://register.gotowebinar.com/register/3573539670078281567


GRAZIE
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