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Percheé si dovrebbe usare un Password
Manager?

1. Per contrastare l'attivita dei cybercriminali

2. Per evitare il cosiddetto “effetto domino” e la debolezza delle password
usate

3. Per aiutare a minimizzare la possibilita di rimanere vittima di un attacco di
phishing

4. Per aumentare l'efficienza della postura di sicurezza aziendale

9. Per essere facilmente compliant con le recenti “best practices” legate alla
gestione delle password



Perche si dovrebbe usare un Password
Manager di tipo Corporate?

In generale perche..

Ad ogni tipologia di utente, il prodotto dedicato!
Per evitare problemi generati dall'interno

Per poter gestire efficacemente i collaboratori esterni



Perche si dovrebbe usare un Password
Manager di tipo Corporate?

Nello specifico perche..

1. Per avere completa visibilita sulla gestione delle password
2. Per applicare efficientemente le policy di sicurezza aziendali
3. Per poter implementare logiche RBAC (Role Based Access Control)

4. Per poter condividere le password in modo sicuro ma semplice tra i
dipendenti

5. Per poter gestire facilmente I'on\off-boarding dei dipendenti
6. Per monitorare anche il pericolo “dark web”

7. Per essere “compliant” con le recenti normative (NIS2, DORA, ecc.)
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Gestione delle credenziali per
privati e organizzazioni

e Gestione password, gestione segreti,
autenticatore, Passwordless.dev

e Fondata nel 2016, con sede in California

e Al servizio di milioni di utenti finali e
decine di migliaia di aziende in tutto il

e Architettura open source affidabile,
multipiattaforma e protetta con
crittografia end-to-end

U bitwarden



Comprendere i vault di Bitwarden

e Elemento: un oggetto in Bitwarden che rappresenta un login, una carta di credito, un'identita, una nota
sicura o una chiave SSH. Un elemento puo far parte di molte raccolte, senza necessita di duplicarlo

e (Cassaforte individuale - La cassaforte di un utente € il luogo in cui sono archiviati gli elementi di
proprieta di quell'utente

e Cassaforte dell'organizzazione: una cassaforte di elementi la cui proprieta non appartiene a un utente
specifico, ma all'organizzazione stessa. Solo le casseforti dell'organizzazione contengono Raccolte

e Raccolte - Raggruppano gli elementi per la condivisione sicura con gli utenti all'interno di
un'organizzazione. Gli utenti e i gruppi hanno accesso alle Raccolte

e Preferiti e cartelle - Personalizza la visualizzazione di ciascun utente consentendogli di organizzare
qualsiasi elemento a cui ha accesso



Organizzazione Casseforti, Raccolte, Gruppi

Cassaforte organizzativa

Gruppi Bitwarden

e Login
Raccolte * % K, _ _ I o e sterre @

o Altri elementi

Cassaforte individuale

: Utente Bitwarden
e Login

Cartelle ** x _ _ l e Note sicure @

o Altri elementi

Tutti i dati della cassaforte sono protetti con crittografia end-to-end e

“zero-knowledge” . .
g Client Bitwarden

e

Mobile Browser Desktop CLI App web




Bitwarden Password Manager puo integrarsi con i
sistemi IT esistenti

e 3Single Sign-on

e Provisioning SCIM
o 2FA

e SIEM

e ¢ altro ancora



Certificazioni Bitwarden




Che cos'e la crittografia “zero-

knowledge"?




Crittografia “zero-knowledge” significa:

e Tuttii dati della cassaforte sono completamente crittografati

e Bitwarden non ha accesso alla tua master password né alle chiavi
di crittografia

e |a crittografia viene eseguita localmente sul tuo dispositivo
- AES-256 bit: usato per la cifratura dei dati del vault
- PBKDF2 SHA-256 o Argon2: per derivare la chiave crittografica
a partire dalla master password (anti brute-force)

e Bitwarden non ha mai accesso ai tuoi dati non crittografati



L'utente inserisce la master

STEP L'utente richiede l'accesso al vault STEP 3 password sul dispositivo locale per
decrittografare la propria cassaforte

Cliente

Server

—— La cassaforte dell'utente,
< | . . . .
Ol — v . crittografata al 100%, viene inviata al

= = dispositivo locale dellutente STE@
sottoforma di un grande blob
Database Bitwarden - Cassaforte dell'utente Crittografato

cloud o self-hosted - crittografata al 100%



Utilizza Bitwarden come vuoi




E disponibile il Self-hosting
cloud hosting utilizzando il proprio
server

bitwarden.com - Stati Uniti

mycompany.com
bitwarden.eu - UE 4 pany



Condivisione dei dati




Condivisione
cifrata dei dati

® Condividi i tuoi dati sensibili in modo
sicuro e flessibile RBAC (Role Based
Access Control) con singoli colleghi o
gruppi di lavoro aziendali

® Bitwarden Send - Trasmetti informazioni
cifrate (testo o file) con chiunque tramite
un link sicuro condivisibile via email, chat,

ecc

18
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All vaults ~
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_ arden.com
Bitwarden /itwarden.cor




Disponibile su tutti i dispositivi




Client Bitwarden

Tutti i browser, desktop e piattaforme mobili piu diffusi

e Desktop 9 © ROoORLNE 'ﬁ'
o Mac, Linux o Windows

e Estensioni browser

e Applicazioni mobili

o i0S
o Android o FDroid
e App web

e Riga comando (CLI)




L'esperienza utente di Bitwarden:

Estensione per browser




®®

[ Q) Search

(ﬂ Wault VD (l:l Collection
(E Folder v) Q- Type

Autofill suggestions

Personal Git login
dfranklin@starkind.com

Team Git login
marketing@starkind.com

Favorites

== Credit Card



L'esperienza utente di Bitwarden:

Cassaforte Web
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Console di amministrazione
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Can edit



Onboarding degli utenti




Accedi tramite uno dei tre metodi disponibili

Do @

SCIM o tool Directory

Connector Manualmente

Single sign-on



Onboarding degli utenti:

SSO




Accesso con SSO

Applicazioni client Server Bitwarden
Bitwarden (cloud o self-host)

Servizio SSO

@ Identity Service

L'utente fornisce la master
password per decrittografare
il vault

Identity provider

(SAML 2.0/0IDC)
m e
Gsuite  okta
onelogin =2y e
Jﬁd, 8 <evcLoak

wsautho Ping

Identity.



Onboarding degli utenti:

SCIM o Directory Connector




Obityarden

£ DWiso v
2 Collections

& Members
% Groups

() Password Manager
£3 Secrets Manager

Integrations
Single sign-on User p '3 Event Device
SCIM
Configure SCIM (System for Cr d in Identity ) to provision users and groups to Bitwarden using the implementation guide for your Identity Provider.
& @ | | &
“g“@ s o«
Microsoft Entra ID Okta Onelogin JumpCloud
(&
Ping Identity
Bitwarden Directory Connector
Configure Bitwarden Directory Connector to sutomatically provision users and groups using the implementation guide for your Identity Provider.
(69 (61 (&1 (&
J S
Active Directory Microsoft Entra ID Google Workspace Okta
(5]
Onelogin




Onboarding degli utenti:

Aggiunta manuale degli utenti




Invite member

r—
| Role  Groups  Collections

Invite o new user to your organization by entering their Bitwarden account emadl address
below. If they do not have 8 Bitwarden account aiready, they will be prompted to create 8 new
sccount.

Enll (e :

Accuss and acd dems o avsigned Colections
© admin

Marage crgariation scen, 8 COlectons, e, IVGOING and STy MG
O owner

Marage s 3pects of your CrEARTaton Inchuding biing and wbicrptons

Activate user access to Secrets Manager,
() This user can access Secrets Manager

External D

Extornat 10 is an unencrypted reterence Lsed by the Sitwarden Directory Connector snd AP

()




Reportistica:

Registri eventi e reportistica




Integrazioni SIEM (Security Information and Event
Management) predefinite

e Azure Sentinel
e Splunk

e Panther

e Rapid/

e Elastic

API RESTful disponibili per l'integrazione con altri sistemi



U bitwarden

Admin Console

DWiso v

88 Access Intellige.. v

@ Collections

& Members

48 Groups

= Reporting A
Event logs

Reports

Identify and close security gaps in your organization's accounts by clicking the reports below.

Exposed passwords

Passwords exposed in a data
breach are easy targets for

& 8illing v

©

X Integrations
33 Settings v

@ Password Manager

G) Secrets Manager

s. Change these

Reused passwords

Reusing passwords makes it
easier for attackers to break into
multiple accounts. Change these

p ds to prevent

p so that each is unique.

break-ins.

Unsecure websites

URLs that start with http:// don't
use the best available encryption.
Change the login URIs for these
accounts to https:// for safer
browsing.

Inactive two-step login

Two-step login adds a layer of

protection to your accounts. Set

up two-step login using Bitwarden
h for these

or use an alternative method.

Weak passwords

Weak passwords can be easily
guessed by attackers. Change
these passwords to strong ones
using the password generator.

=R

Member access

Ensure members have access to
the right credentials and their
accounts are secure. Use this
report to obtain a CSV of member
access and account
configurations.



U bitwarden

Admin Console

DWiso v

88 Access Intellige.. v

@ Collections

& Members

& Groups

3= Reporting &
| memes

Reports
& Billing v
X Integrations

) Settings ~

& Password Manager
() Secrets Manager

Event logs

From
{03116!2025. 12:00 AM 2 ]

09/15/2025, 11:59 PM [ ]

Timestamp Client Member Event

Sep 15,2025, 3:29:23 PM Web vault - Firefox dwiso+admi i com Logged in

Sep 8, 2025, 3:36:25 PM Web vault - Firefox d d b den.com Logged in

Sep 5,2025,11:07:47 AM Web vault - Firefox d di b den.com Logged in

Sep 5, 2025, 10:51:58 AM Web vault - Firefox dwiso+user@bitwarden.com Logged in

Sep 5, 2025, 10:46:19 AM Web vault - Firefox dwiso+admin@bi jen.com Viewed item 7e67eel5.
Sep 5, 2025, 10:46:00 AM Web vault - Firefox dwiso+admin@t den.com Logged in

Sep 5, 2025, 10:40:48 AM Web vault - Firefox dwiso+admi i com Logged in

Sep 4, 2025, 12:59:57 PM Web vault - Firefox dwiso+admi i com Logged in

Aug 27,2025, 11:24:52 AM Web vault - Firefox dw | L jen.com Logged in




Piani di licenza




_ — “

Vault “zero-knowledge” per web
login, note sicure, carte di credito,
identita e chiavi SSH

Condivisione sicura dei
dati\elementi salvati

Accesso al Password Manager
multi-dispositivo

Sincronizzazione multi-dispositivo
del vault

Generatore di password

Numero minimo di utenti

Numero massimo di utenti

Numero massimo di «Raccolte»

lllimitato

lllimitato

lllimitato

lllimitato

[llimitato

[llimitato

[llimitato

[llimitato
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Export cifrato del vault

Bitwarden Send

Two-step login (2FA)

Supporto Duo per organizzazioni

Allegati cifrati agli elementi

TOTP integrato

Contatti personali di emergenza

Report stato salute del vault

J

Testo e file

App di autenticazione, email,
Yubikey, FIDO2 e Duo

J

1 GB per utente + 1 GB condivisi

J

J

J

Testo e file

App di autenticazione, email,
Yubikey, FIDO2 e Duo

J

1 GB per utente + 1 GB condivisi

J

v/
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Supporto Prioritario

Log Eventi

Gruppi di Utenti

Acceso via API

Directory Connector

Integrazione con Secrets Manager
(add-on)

Login via SSO

J

v/

J

J
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Policy Enterprise - Vv
Recupero Account - v
Installazione Locale - v
Membri: ruolo personalizzato - v
Membri: voucher «Families» - v
Supporto SCIM i v

Prezzi di riferimento €48,00\utente\anno €72,00\utente\anno



Desideri maggiori informazioni?




bitwarden.com/learning

Bitwarden Learning

Che tu abbia bisogno di imparare come registrare i tuoi clienti  Featured

o che tu stia creando il tuo primo oggetto in cassaforte, il
Centro di apprendimento Bitwarden ti offre video, guide
pratiche e molto altro, con contenuti nuovi e aggiornati ogni :
mesel! . . PT——pnT——r—

Manager

Product

e Bitwarden 101 per l'onboarding di utenti e
amministratori
Password Manager 101: Guida introduttiva per gli utenti e s i S
Password Manager 101: Guida introduttiva per won ok o
amministratori

Plan

Format

project



https://bitwarden.com/learning/pm-101-getting-started-as-a-user/
https://bitwarden.com/learning/pm-101-getting-started-as-an-administrator/
https://bitwarden.com/learning/pm-101-getting-started-as-an-administrator/

bitwarden.com/help

Visita il Centro assistenza per consultare la documentazione relativa a
tutti gli aspetti di Bitwarden.

Elementi della cassaforte
https://bitwarden.com/help/managing-items/

Gruppi di utenti
https://bitwarden.com/help/about-groups/

Raccolte
https://bitwarden.com/help/about-collections/

Inserimento degli utenti e successione
https://bitwarden.com/help/onboarding-and-succession/

Qual ¢ il piano piu adatto al mio cliente?
https://bitwarden.com/help/what-plan-is-right-for-me/

U bitwarden  Per

Password Manager >

Sacrets Manager )

Admin Console

Provider Portal >

Self-hosting

Security )

arsl Business Dowrload Pricng Felp Contact ) Businoss Saes  GetStntad LogIn

Welcome to the Help Center

e

Get started with...

=] ]
™ Bronser Mesie i a

Get started as a...

2 k]
B °@e

Team Member Reseler o MSP

@ Tip

l (Canit ind what you'e looking for? Contact suppart fo nelp.



https://bitwarden.com/help/
https://bitwarden.com/help/managing-items/
https://bitwarden.com/help/managing-items/
https://bitwarden.com/help/managing-items/
https://bitwarden.com/help/about-groups/#what-are-groups
https://bitwarden.com/help/about-groups/#what-are-groups
https://bitwarden.com/help/about-groups/#what-are-groups
https://bitwarden.com/help/about-collections/
https://bitwarden.com/help/about-collections/
https://bitwarden.com/help/about-collections/
https://bitwarden.com/help/onboarding-and-succession/#users-individual-vaults
https://bitwarden.com/help/onboarding-and-succession/#users-individual-vaults
https://bitwarden.com/help/onboarding-and-succession/#users-individual-vaults
https://bitwarden.com/help/onboarding-and-succession/#users-individual-vaults
https://bitwarden.com/help/onboarding-and-succession/#users-individual-vaults
https://bitwarden.com/help/what-plan-is-right-for-me/
https://bitwarden.com/help/what-plan-is-right-for-me/
https://bitwarden.com/help/what-plan-is-right-for-me/
https://bitwarden.com/help/what-plan-is-right-for-me/
https://bitwarden.com/help/what-plan-is-right-for-me/
https://bitwarden.com/help/what-plan-is-right-for-me/
https://bitwarden.com/help/what-plan-is-right-for-me/
https://bitwarden.com/help/what-plan-is-right-for-me/
https://bitwarden.com/help/what-plan-is-right-for-me/
https://bitwarden.com/help/what-plan-is-right-for-me/
https://bitwarden.com/help/what-plan-is-right-for-me/

Bitwarden Families gratuito




Piano Famiglie gratuito per Enterprise

e Account completamente separato
e Accesso alle funzionalita Premium
e Condivisione con un massimo di 5 familiari o amici

e Mantieni laccount per sempre



Cosa succede se me ne vado?

| tuoi dati rimangono tuoi, in ogni caso.



Intelligence sugli Accessi




Perché la “Intelligence sugli Accessi” € diversa

Visibilita delle applicazioni: ottieni visibilita sulle credenziali a rischio e sulle
applicazioni associate, garantendo una comprensione contestuale della postura di
sicurezza dell'azienda.

Dai priorita a cio che & importante: dai priorita alle applicazioni critiche per un
monitoraggio e una correzione accurati, assicurandoti che le applicazioni piu
critiche siano protette per prime.

Rimedio guidato: e facile per gli utenti finali aggiornare le credenziali una volta
ricevuto un avviso di credenziali a rischio, guidandoli direttamente alla schermata
di modifica della password dell'applicazione e offrendo loro la possibilita di
generare e salvare una nuova password forte.

Difesa dal phishing: Bitwarden offre una protezione superiore contro il phishing
che identifica automaticamente e reindirizza gli utenti lontano dai siti di phishing.




-

Identificare ‘

o= >
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U bitwarden 1\
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Monitorare ccess Intelligence
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Guida Allertare

Dare priorita



Intelligence sugli Accessi

Approfondimento Rischi - Screenshot

U bitwarden



http://bitwarden.com

D h b d U bitwa rden Access Intelligenc.e ) )

as oar adminconsale  Approfondimento rischi

A f d M Acme Corp. N Review at-risk passwords (weak, exposed, or reused) across applications. Select your most critical applications
p p r O O n I l I l e n t O to prioritize security actions for your users to address at-risk passwords. Learn more

B Access Intelligence  ~

R I S C h I Approfondimenti sui A\ Data last updated: April 29, 2025 at 07:41 AM  Refresh
rischi
I Collections
[ ] DISpOﬂIbIIe tramite A Members All applications (12258) {7 Critical applications (165)
la Console di i Groups o
_ All applications
amministrazione. =i b
[53 Billing ~
At-risk members At-risk applications
e Le altre dashboard © Settings ¥
. h 156 out of 5304 235 out of 12258
sono statiche.
e "Approfondimento E )
() Search applications
Rischi” aiuta ' )
amminlstratorl e Application = At-risk passwords = Total passwords < At-risk members < Total members =
dlpendentl ad aglre' O G Google Workspace 152 195 153 244
O BY Microsoft Azure 350 587 424 842
O H stripe 98 93 36 500
(] &» Salesforce 178 268 128 352
) B sentinelone 161 241 315 318
(] @ Freshworks 236 420 58] 721

ooo
gog
aoa

[



U bitwarden  Acessinteligence At-risk applications (235) X
Admin Console Approfondimento rischi . . :
These at-risk applications have members who are logging in

I d ifi
I I ° Acme Corp. ~ Review at-risk passwords (weak, exposed, or reused) across applications. Select your most critical applications with weak, exposed, or reused passwards

I I ° . . 0 to prioritize security actions for your users to address at-risk passwords. Learn more Application At-risk passwords
B Access Intelligence  ~
e a p p I C a Z I o n I £ S Google workspace 125
Approfondimenti sui A\ Data last updated: April 29, 2025 at 07:41 AM  Refresh
rischi [ | ]
& Collections | Microsoft Azure 350
[ ) POSSibiIité dl A Members All applications (12258) ¥y Critical applications (0) B Stripe 98
visualizzare tutte le & Groups - & selestorce e
Remorti All applications B sentinei0 -
H 1 1 = Reportin, ~ entinelOne
applicazioni con e
. .. (3 Billing ~ @ Freshworks 236
acceSSI aSSOCIatI At-risk members At-risk applications
1 Settings ~ 5] sengrid 10
nella tua 156 outof 5304 235 outof 2258
. . s Google workspace 125
organizzazione.
g =. Microsoft Azure 350
Q, Search applications 1 Stri o8
e Lepassworda e ) & B
. . N . & salesforce 178
r|SCh|O sSOoNno Application & At-risk ~ Total ~  At-risk - Total ~
. ~ passwords ~ passwords = members ~ members E SentinelOne 161
password deboli,
. e ‘ Freshworks 236
I’Iutlllzzate, senza O s Google Workspace 152 195 153 244
5] sengrid 10
2FA o esposte. ~
O B¥ Microsoft Azure 350 587 424 842 \J Google workspace 25
[ ||
. . . Microsoft Azure 350
e Restringiirisultati . =
. . O H stripe 98 93 36 500 B sviee o8
per visualizzare solo
. . . . Salesforce 178
le appllca2|on| a (] @& salesforce 178 268 128 352
i . B sentinelone 161
rischio.
) B sentinelone 161 241 315 318 @ Freshworks 236
5] sengrid 10
Freshwork: 236 420 581 721
< D ‘ reshworks s Google workspace 1256
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Assegna priOrité: U bItVA\ﬁnl’gScQ Azzssn;zﬁggr:::limento rischi

Review at-risk passwords (weak, exposed, or reused) across applications. Select your most critical applications

C o n t r a S S e g n a S e to prioritize security actions for your users to address at-risk passwords. Learn more

B Access Intelligence  ~

] e o
I a p p C O m e C r I t I C a Approfondimenti sui A\ Data last updated: April 29, 2025 at 07:41 AM  Refresh

rischi
I Collections
[ ] ASSiCUFa Che Ie A Members All applications (12258) {7 Critical applications (0)

applicazioni piu 5 Groups
critiche siano =Reporting . Allapplications
protette per (3 Billing s

. o At-risk members At-risk applications
prl me. @ sernes 156 out of 5304 235 out of 12258

e Applicazioni
critiche per

I'azienda come [Q Search applications J m

CRM, eCOSiStemi Application £ At-risk passwords < Total passwords < At-risk members < Total members =
dilavoro e
Stl’umehti di G Google Workspace 152 195 153 244
pianificazione -
. .. (J @ Microsoft Azure 350 587 424 842
finanziaria.

O H stripe 98 93 36 500

e Contrassegnale

applicazioni come (] &» Salesforce 178 268 128 352
critiche per
ulteriori interventi ) B sentinelone 161 241 315 318
correttivi. (] @ Freshworks 236 420 58] 721



Assegna priorita:

contrassegna

I'app come critica

Assicura che le
applicazioni piu
critiche siano
protette per
prime.

Applicazioni
critiche per
azienda come
CRM, ecosistemi
dilavoro e
strumenti di
pianificazione
finanziaria.

Contrassegnale

applicazioni come

critiche per
ulteriori interventi
correttivi.

U bitwarden

Admin Consale

Acme Corp.

§8 Access Intelligence

Approfondimenti sui
rischi
I Collections

£ Members
& Groups
= Reporting
[53 Billing

&3 Settings

s

~

Access intelligence

Approfondimenti rischi

Review at-risk passwords (weak, exposed, or reused) across applications. Select your most critical applications
to prioritize security actions for your users to address at-risk passwords. Learn more

A\ Data last updated: April 29, 2025 at 07:41 AM  Refresh

All applications (12258) {7 Critical applications (1)

All applications

At-risk applications

235 out of 12258

At-risk members

156 out of 5304

l Q, Search applications

&

= Total passwords <

Application = =

At-risk passwords <

O G Google Workspace 152 195 153
O =. Microsoft Azure 350 587 424
O H stripe 98 93 36
(] &» Salesforce 178 268 128
) B sentinelone 161 241 315
(] @ Freshworks 236 420 581

% Application marked as critical

At-risk members <

W W% Mark app as critical

= Total members

244

842

500

352

318

721

N
=

X)

e
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U bitwa rden Access intelligence
ScnizConscle Approfondimenti rischi

. . N . A I . . .
P rl O r I t a ° p p I C a Z I O n I Acme Corp. N Review at-risk passwords (weak, exposed, or reused) across applications. Select your most critical applications

° . to prioritize security actions for your users to address at-risk passwords. Learn more
C r I t I C h e i3 Access Intelligence

Approfondimenti sui A\ Data last updated: April 29, 2025 at 07:41 AM  Refresh
rischi
C1Collections
[ ] ViSUaIiZZa tutte Ie A Members All applications (12258) 7 Critical applications (165)

applicazioni critiche & Groups . o
o Critical applications

per l'azienda e le =Reporting

.. . [53 Billing ~
CredenZIaII € gll @ Settings — At-risk members At-risk applications
utenti a rischio 108 cutorses 137 outofes3
associati.

[ ] RiChIedel’e una . Q, search applications b
mOdIflca de”a Application < At-risk passwords = Total passwords < At-risk members < Total members =
password per
aVVisare G Google Workspace ¥ 152 195 153 244
immediatamente B¥ Microsoft Azure % 350 587 424 842
tutti i dipendenti
con credenziali a B stiee x % % %6 500
rischio. E sentinelone % 161 241 315 a8

@ Freshworks % 236 420 581 72
5] sengrid % 10 176 45 176
<



Acme has identified 3 at-risk passwords

Bitwarden noreply@ga bitwarden.pw Tue, Aug 6, 259PM (20 hoursago) v €
@ tosbolina+2 ~

Avviso: Notifica via
e-mail ai dipendenti )
U bitwarden

e Larichiesta di modifica
della password attiva le
notifiche per i dipendenti.

Acme has identified 3 critical logins

e Cliccando su "Rivedi that require a password change
password a rischio” i
dipendenti verranno

reindirizzati all'estensione
del browser Bitwarden. Keep yourself and your organization's data safe by changing passwords that are
weak, reused, or have been exposed in a data breach.

Launch the Bitwarden extension to review your at-risk passwords.

Review at-risk passwords

This request was initiated by jphillips@acme.com, and mzimmer@acme.com

We're here for you! e

If you have any questions, search the
Bitwarden Help site or contact us.

vyODOOMmME

@ 20772 Ritwardan In~



Avviso: Notifiche
in-app

e |dipendenti
ricevono anche
notifiche in-app.

e Esaminalelenco
completo delle
password a rischio
che richiedono un
aggiornamento.

o ®

Review and change 6 at-risk passwords

[ C, Search

)

(l*',} Vault

‘«) (lfl Collection

>

<I:I Folder v> ( Type v)
All items 12
a i:.."j‘?:::;{t-acme.:om :
O e con :
® e :
m 'I;:':t:jfi'r;tsoﬁ :
7. Mur‘lldayl_. .
a < 94 ©
Vault Generator Send Settings

-~
7

*

b a

< At-risk passwords

Google workspace

wwatson@acme.com

Microsoft
wwatson Ct-'l:'{:l cme.com

Stripe

wwatson Ct-i'u':l cme.com

SentinelOne
wwatson CL-'I:'{:I Ccme.com

Freshworks
wwatson CL-'I:'{:I Ccme.com

Sengrid

wwatson@acme.com

Acme is requesting you change the passwords for the
following 6 logins because they are at-risk.

P =,
I\C ha nge/_l

Iy y
I\C ha nge/_l

Iy =y
I\C ha nge/_l

Iy =y
I\C ha nge/_l

Iy =,
I\C ha nge/_l

Iy =,
I\%C ha nge/_l




L] L] L]
Avviso: Notifiche
d IIl I. . ® © ® M [EXTERNAL] [monday.com]© X & NewTab X < monday - Home x + v
e a p p I C a Z I O n e ¢ » @& 5 walker-watson.monday.com/user/23319553 w l_"' [n) e
+*2 monday work management | @ See plans - Ty

) _ U At-risk password X
e Il dipendente G Home —— Y
. My work Quickly access your recent boards, Inbox and workspaces R
accede a un sito -— Your password for this site is at-risk.
€y Favorites v Acme has requested that you change it.

web con una T > Recently visited

password a rischio —— > Update feed (Inbox) @

. bl T
assoclata P s S + w— &

> My workspaces ©
Boost your workflow in minutes with

e Ricevi unarichiesta Foiidy-made templités
dl aggiorhamento Explore templates
della password Learn & get inspired

v Getting started
) Learn how monday.com works

n Help center
Learn and get support



Guida:

Aggiornamento Profile
password
e Bitwarden reindirizza 2 Personal info PGSSWO rd

automaticamente i
dipendenti al modulo di
modifica password ) Notifications Current password
associato a tale
applicazione.

B Working status

&9 Language & region

E] Password
e  Suggerisce una password _ B Forgot your passmrd? .
= Session history Reset password via email
alternativa forte e
generata in modo New password
casuale, quindi la salva.
e E semplicissimo U
intervenire sulle Use generated password ~y
password deboli e FOHWXF4H] SC&*6 ~

rafforzare la sicurezza
aziendale.

o =t
2dVE



Monitoraggio:
membri a
rischio

Monitora i
progressi verso le
modifiche sicure
suggerite.

Ispeziona i
membri a rischio
per ulteriori
azioni.

Ricomincialil
processo con
altre applicazioni.

U bitwarden

Admin Consale

Acme Corp. ~

8 Access Intelligence
Approfondimen
ti sui rischi
C1Collections

£ Members

& Groups

= Reporting ~
[53 Billing ~
@ Settings ~

Access intelligence
Approfondimenti rischi

Review at-risk passwords (weak, exposed, or reused) across applications. Select your most critical applications
to prioritize security actions for your users to address at-risk passwords. Learn more

A\ Data last updated: April 29, 2025 at 07:41 AM Refresh

All applications (12258)

Critical applications

At-risk members

108 out of 398

7 Critical applications (165)

Request password change

At-risk applications

137 out of 653

Q) Search applications

Application < At-risk
passwords
s Google Workspace 152
=. Microsoft Azure % 350
B Stripe W ag
E SentinelOne % 181
‘ Freshworks 236
E Sengrid W 10

Total
passwords

195

587

93

241

420

176

At-risk
members

153

424

36

315

581

45

Total
members

244

842

500

721

176

At-risk members (108)

X

These members are logging into Priority Access Intelligence

with weak, exposed, or reused passwords.

Member

jsmith@techcorp.com
rbrown@techcorp.com
jwillams@techcorp.com
dmartinez@techcorp.com
cgarcia@techcorp.com
lyoung@techcorp.com
cking@techcorp.com
tmoore@techcorp.com
jsmith@techcorp.com
rbrown@techcorp.com
jwillams@techcorp.com
dmartinez@techcorp.com
cgarcia@techcorp.com
lyoung@techcorp.com
cking@techcorp.com
tmoore@techcorp.com
jsmith@techcorp.com
rbrown@techcorp.com
jwillams@techcorp.com
dmartinez@techcorp.com
cgarcia@techcorp.com
lyoung@techcorp.com
cking@techcorp.com
tmoore@techcorp.com
jsmith@techcorp.com
rbrown@techcorp.com
jwillams@techcorp.com
dmartinez@techcorp.com
cgarcia@techcorp.com
lyoung@techcorp.com
cking@techcorp.com
tmoore@techcorp.com
cgarcia@techcorp.com
lyoung@techcorp.com
cking@techcorp.com

tmoore@techcorp.com

iemith@tarhrnrm ~am

At-risk passwords

_mR W



Intelligence degli Accessi

Blocco avanzato del phishing

U bitwarden



http://bitwarden.com

Blocco avanzato del phishing

E

Bitwarden blocked it!

Bitwarden blocked a known phishing site from loading.

~ Phishing url l

https://catphish.gotcha.io
L

Exit page

65

Identifica i siti di phishing noti tramite estensione del
browser

Reindirizza immediatamente l'utente lontano dal sito

Le future versioni del prodotto offriranno agli
amministratori IT visibilita sui rischi di phishing
allinterno dell'organizzazione

Bitwarden utilizza Phishing.Database, un repository
open source aggiornato regolarmente, per identificare
e bloccare i link di phishing

U bitwarden



Thank youl!

U bitwarden



http://bitwarden.com

U

bitwarden


http://bitwarden.com
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