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Agenda

e | Acronis Cyber Protect Cloud: edizioni e features |

e Come disporre delle attuali edizioni Cyber Protect
e Dove trovare le nuove edizioni

e Attivazione di nuovi clienti

e Migrazione da edizioni legacy

e Attribuire I'edizione (quota) ai singoli dispositivi

e \ision di Acronis e prossimi sviluppi




Acronis Cyber Cloud

servizi
e Cyber Protection 4 edizioni
e Disaster Recovery add-On per Cyber Protection
e Files

e Notary
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Acronis Cyber Protection

edizioni

Servizio
Cyber Protection
Cyber Protection

Cyber Protection

Cyber Protection

Edizione
Cyber Backup Standard
Cyber Protect Essentials

Cyber Protect Standard

Cyber Protect Advanced

Contenuti

Backup

Cybersecurity

Cybersecurity + Backup

Cybersecurity + Backup
con Funzionalita avanzate




Acronis Cyber Protection

=f % )

Data Protection Anti-Malware Sicurezza e gestione
Ripristino rapido ed affidabile di intere Protezione Next-generation, Patch Management
macchine, oggetti, applicazioni. full-stack, Al/ML-based HW/SW Inventory
Blocco ransomware ed autoprotezione. per malware, ransomware e URL Filtering
cryptominers Health Disk Monitor
Scansione URL Assistenza remota

Unica piattaforma, singolo agent
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Altre Edizioni Cyber Protect
estendono la protezione di Cyber Backup

Acronis Cyber Protect

Acronis
Cyber Backup
“ o 4 E
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Acronis + Acronis Acronis Acronis
Active static anti-malware behavioral
Protection Al analyzer engine engine
Anti-ransomware, On-access and Any malware On-access
anti-cryptojacking, Al- on-demand (cloud and local detection
and ML-enabled detection detection)

Perche? Active Protection = reazione agli attacchi iniziati; Cyber Protect = prevenzione e reazione
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Cyber Protect Tutte le Edizioni
Vulnerability Assessment

Acronis Vulnerabilities ® @
@ DASHBOARD 2 & Inszall parches 4oms selocted X

Evidenzia le vulnerabilita prima che sia un
incidente di sicurezza a farlo.
Aggiornamenti giornalieri dei database di vulnerabilita

DEVICES B name Affected products Machines Severity y Patches

CVE2018-209654
PLANS

CVE-2018-1000016 X
e patch
= Supporto per: )
* Microsoft: B
a) Workstations — Windows 7 e successivi _ : e
b) Server — Windows Server 2008R2 e succ. "R ia
c) Microsoft Office 2010 e succ. e componenti o
d) applicazioni .NET Framework and server i
applications
» Adobe, Oracle Java
* Browsers and other software —r—

Percheé? Conoscere le vulnerabilita, permette di mitigare le potenziali minacce.
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Cyber Protect Ess/Std/Adv
Patch Management e R

(¥) oasuBOARD 1 % st Q searct

Vasto database delle vulnerabilita note, = —
250-300 nuove CVE ogni settimana. B e —

@ DISASTER RECOVERY

@ ANTI-MALWARE
PROTECTION

* Auto-approvazione delle patch

iy e B

- Distribuzione pianificata N = p—

* Distribuzione Manuale s

* Finestre per riavvio e manutenzione flessibili o e - | N - -

e Distribuzione per fasi

* Tutti gli aggiornamenti Microsoft, r F
inclusi MS Office, e Win10 apps £

» Supporto per applicazioni Microsoft e di terze = e N
parti su Windows .

Percheé? Automatizza la protezione, mitiga le minacce, previene gli attacchi (vedi Equifax, WannaCry)
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Cyber Protect Ess/Std/Adv
Controllo URL maligni e Filtro URL

Antimalware N

un33319.net/138d1/

analisi del Payload per URL maligni

firme proprietarie Acronis

rilevamento basato su IA Acronis

firme ed intelligence di terze parti in licenza
(eS. Bitdefender) Malicious content is block SESEEEG_

Filtro URL

= filtro per categorie di siti
= whitelist e blacklist

Perché? Previene attacchi attraverso siti maligni/compromessi; migliora conformita e produttivita.

G Dual headquarters . . . .
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Cyber Protect Ess/Std/Adv
Assistenza Remota

Controlla in remoto qualsiasi endpoint, come fossi davanti al dispositivo.
» Assisti utenti remoti evitando immense perdite di tempo

» Raggiungi sistemi che si trovano in reti private senza modificare le impostazioni dei firewall
o stabilire tunnel VPN. (richiede solo connessioni in uscita verso porta 443)

All devices U = B @ ©

ype Name 4 Account Status ast backup Next backup Agent

DESKTOP-HHNKBMQ GreenTorch © suspicious activity . Dec 30 ; Dec 31 DESKTOP-HHNKE

Wing1 GreenTorch ' t Nov 11 Wing1

Percheé? Meno strumenti, minore sforzi per connettersi, reazione pil rapida.
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Cyber Protect Ess/Std/Adyv -.-.-
Drive Health Monitoring

Conosci il problema, 1208
prima che si manifesti.

Force Touch Cloud
Total size: 153.6 TB
Warning: 12745 disks

= Usa una combinazione di machine learning , o eacten

Customers £ Amira Technologies / esx_win7_x32

S.M.A.R.T. report, misura del disco, produttore,
etc. per predire guasti degli HDD/SSD woe wozooasevz orvcaca
= || modello machine-learning permette una ol

precisione nella previsione del 98.5% (sta
ancora migliorando)

WDC WDB005FBYZ-01YCBB1 WDC WD2005FBYZ-01YCBB2
= Una volta alzata un’allerta, puoi intraprendere e Ny
un’azione, quale il backup immediato di file
critici

SG 2005FBYZ-01YC...| WDC WD1005F8B...
Disk size: 32 GB Disk size: 32 GB

Perché? Evita perdite imprevedibili dei dati dei clienti; migliora I'uptime; differenziati.

\ /¢
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Cyber Protect Advanced
L’integrazione dei servizi definisce nuove funzionalita

« Continuous Data Protection » Safe endpoint recovery + Data protection map
“*3 Evita anche la minima perdita di %/ Integra controlli L~ & Controlla lo stato di
dati in applicazioni critiche. anti-malware e patch protezione dei file, con
nel processo di ripristino. classificazione, report e

analisi dei dati non strutturati

") Forensic backup

~"~\ Backup basato su imaging,
con preziosi dati aggiuntivi
per I'analisi forense.

Smart protection plan
Adegua automaticamente
patching, scansioni e backup,
in base agli allarmi CPOC.

-

,,),u Better protection - less resources 44, Fail-safe patching & - Global and local whitelists
Scansioni anti-malware ! Fai automaticamente il backup = Analisi euristiche approfondite
approfondite, e rilevamenti degli endpoint prima di installare sui backup, per prevenire i
vulnerabilita offline, sull’archivio aggiornamenti, per un rollback falsi positivi.
backup centrale, anche in cloud. immediato.
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Alla sezione Allegati
PDF - Compare Cyber Protect Cloud Editions

AVANGATZ
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Agenda

e Acronis Cyber Protect Cloud: edizioni e features

e [Come disporre delle attuali edizioni Cyber Protect |

e Dove trovare le nuove edizioni

e Attivazione di nuovi clienti

e Migrazione da edizioni legacy

e Attribuire I'edizione (quota) ai singoli dispositivi
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Non usi ancora Acronis Cyber Cloud ?
attivo con Acronis Cyber Cloud in 2 semplici step

Ti registri come Partner Avangate Italia
hitps://nova.avangate.it/reqgister.php

Chiedi I’attivazione come Acronis Cyber Cloud MSP
https://nova.avangate.it — Support — Inserisci una richiesta
Tipo: Acronis Cyber Cloud - abilitazione MSP

AVANGATZ
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https://nova.avangate.it/register.php
https://nova.avangate.it

Hai sottoscritto le condizioni prima del 15 sett. 2020 ?

° Chiedi I’attivazione come Acronis Cyber Cloud MSP
https://nova.avangate.it — Support — Inserisci una richiesta
Tipo: Acronis Cyber Cloud - abilitazione MSP

AAAAAAAAAAA

PARTNER AREA

AVANGATZ
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Agenda

e Acronis Cyber Protect Cloud: edizioni e features

e Come disporre delle attuali edizioni Cyber Protect

e [Dove trovare le nuove edizioni |

e Attivazione di nuovi clienti

e Migrazione da edizioni legacy

e Attribuire I'edizione (quota) ai singoli dispositivi
e Servizi e funzionalita attual
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Agenda
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e Come disporre delle attuali edizioni Cyber Protect
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Agenda

e Acronis Cyber Protect Cloud: edizioni e features
e Come disporre delle attuali edizioni Cyber Protect
e Dove trovare le nuove edizioni
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e [Migrazione da edizioni legacy |
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Agenda

e Acronis Cyber Protect Cloud: edizioni e features
e Come disporre delle attuali edizioni Cyber Protect
e Dove trovare le nuove edizioni

e Attivazione di nuovi clienti

e Migrazione da edizioni legacy
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Agenda

e Acronis Cyber Protect Cloud: edizioni e features
e Come disporre delle attuali edizioni Cyber Protect
e Dove trovare le nuove edizioni

e Attivazione di nuovi clienti

e Migrazione da edizioni legacy

e Attribuire I'edizione (quota) ai singoli dispositivi

e |Vision di Acronis e prossimi sviluppi |




Acronis Cyber Protect Cloud: Licensing Overview

AD\IANCED PROTECTION g4 2021

ADVANCED
SECURITY .t

* Antivirus and anti-malware
protection with local
signature-based
detection

* URL filtering

+ Patch management
* HDD health

* Software inventory

« Events collection
* Automated

* Forensic backup, scan * Fail safe parching
response backups for malware, * Cyber scripting®
* Security incident safe recovery, * Toolbox for MSP*
management

corporate allowlist * Al-based monitoring®

+ Smart protection plans * Software deployment*® + Microsoft SQL
Server and Microsoft

* Network control Exchange clusters

+ Content control « Oracle DB

* User activity monitoring * SAP HANA

* Content discovery* * Data Protection Map

« Continuous Data

Protection

* Advanced Security

Acronis Cyber Protect %

* Anti-malware
protection

* Production
and test failover
* Anti-phishing protection » Cloud-or\ly\jrpﬁsl
« Impersonation protection SECURITY MANAGEMENT .1 BACKUP (PAY-AS-YOU-GO) site-fo-site
* Attachment scan ) * Group management C
with content disarm o K of workloads
and reconstruction ¥

connections

e * Multiple templates

* Centralized plans * Cyber Protected y
management Disaster Recovery

* Remote desktop acky| orag * Runbooks

* Remote assistance c

* Hardware inventory

* Graph of trust

sed detection
* Notarization

g DISASTER RECOVERY .
« Device control S Toet fallover
and eSignature
* Document templates*

+ Sales and billing
tomat
ey VPN connect > Z::/':c\: |;’gsk and time
O EMAIL SECURITY* b
cc:\r;?er::r::;:)slrones : * Antispam protection AUTOMATION** .4
(NAS, SharePoint)* * URL filtering

* CRM with leads and
* Basic service desk and CRM opportunities management
* Integrations with accounting
and payment systems

* Backup of sync
and share files*

ADVANCEp
FILES ol

FILE SYNC AND SHARE NOTARY (PAY-AS-YOU-GO) u
(PAY-AS-YOU-GO) 1 Workload
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Domande
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Avangate lItalia
contatti per i partner

Login AREA PARTER Avangate Italia
https://nova.avangate.it

Chat In alto a destra: LiveSupport
Telefono In alto a sinistra: Linea Diretta Partner
Ticket Menu Supporto: Inserisci una richiesta
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https://nova.avangate.it

GRAZIE

Roberto Novasconi
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